A.

ZASADY ZPRACOVANIi OSOBNICH UDAJU

Obecna cast

U¢innost od 25. 5. 2018

1.1.

1.2.

1.3.

1.4.

1.5.

2.1.

2.2.

2.3.

3.1.

3.2.

UVODNIi USTANOVENI

CZ.NIC, zajmové sdruzeni pravnickych osob, IC 67985726, se sidlem Mile$ovska 1136/5, Vinohrady,
130 00 Praha 3, zapsané ve spolkovém rejstiiku vedené u Méstského soudu v Praze pod spisovou
znackou L 58624 (dale jen ,,CZ.NIC” nebo ,,sdruzeni CZ.NIC“), stanovi tyto zasady zpracovani osobnich
Udaju sdruZzenim CZ.NIC.

CZ.NIC vykonava radu ¢innosti a poskytuje fadu sluzeb, v jejichz rdmci dochazi ke zpracovani osobnich
udajl, a okruh téchto Udajl, jakoz i zplsob zpracovani se v jednotlivych pfipadech lisi. Tato Obecna
Cast proto stanovi obecné zasady zpracovani osobnich Udaja sdruzenim CZ.NIC (dale jen , Obecné
zasady“) s tim, Ze specifickd Uprava zpracovani osobnich Udajd u jednotlivych cinnosti Ci sluzeb je
obsaZena ve Zvlastni ¢asti tykajicich se zpracovani osobnich udaji u jednotlivych Cinnosti ¢i sluzeb
(dale jen ,Zvlastni zasady”). Spole¢né jsou oznacovany téz jako ,Zasady”.

Pojmy, které jsou v Zasadach uvedeny s velkym pocatecnim pismenem, maji vyznam definovany
v Zasadach, pripadné v dalSich dokumentech vydavanych sdruzenim CZ.NIC, zejména v obchodnich
podminkdch &i pravidlech.

Pravnimi pfedpisy upravujicimi ochranu osobnich udaji se rozumi pravni predpisy, které jsou
soucasti ceského pravniho radu, vcetné pfislusnych mezinarodnich smluv a prdvnich predpisl
Evropské unie, a které se tykaji ochrany osobnich udaju.

Sdruzeni CZ.NIC je drzZitelem certifikace systému managementu bezpecnosti informaci (ISMS) podle
normy I1SO 27001.

ZiSKAVANI, UCEL A PRAVNIi ZAKLAD ZPRACOVANI OSOBNICH UDAJU

Neni-li v Zdsaddach stanoveno jinak, osobni idaje ziskava sdruzeni CZ.NIC od subjektl téchto udaju.

Nevyplyva-li pravni zaklad, acel ¢i rozsah zpracovani osobnich Udaji z Obecnych zasad, je uveden
v jednotlivych Zvlastnich zasadach.

Subjekt udajl, ktery poskytuje sdruzeni CZ.NIC osobni Udaje, nese odpovédnost za spravnost vsech
poskytnutych osobnich Gdaj(, a prohlasuje, Ze se nejedna o pseudonymy (s vyjimkou ¢innosti Ci sluzeb,
které vyslovné pocitaji s poskytovanim pseudonymnich adaja).

ZPRACOVANI OSOBNICH UDAJU NA ZAKLADE SMLOUVY

Zpracovani osobnich Udaji je sdruzenim CZ.NIC provddéno v naprosté vétsiné (vyjimky jsou
v Zasadach uvedeny) z divodu nezbytnosti pro plnéni smlouvy uzaviené mezi sdruzenim CZ.NIC a
subjektem udajl, a to vidy za ucelem plnéni takové smlouvy.

Sdruzeni CZ.NIC opravnéno zpracovavat osobni Udaje po celou dobu trvani smlouvy, a dale po dobu
10 let po skonceni trvani smlouvy, neni-li ve Zvlastnich zasadach uvedeno jinak a nebo pokud delsi
dobu nestanovi pravni predpis, a to pro ucely archivace a opravnénych zajma sdruzeni CZ.NIC éi tfetich
stran v rezimu omezeného zpracovani tak, aby je bylo mozné pouzit pro urceni vykon nebo obhajobu
pravnich naroka.

Strana 1 (celkem 16)



4.1.

4.2.

5.1.

5.2.

6.1.

6.2.

6.3.

6.4.

ZPRACOVANI OSOBNiCH UDAJU NA ZAKLADE SOUHLASU SUBJEKTU UDAJU

Jestlize je zpracovani osobnich udajd provadéno na zakladé souhlasu, pak je poskytovan v rozsahu a
pro ucely v tomto souhlasu uvedeném, v souladu s témito Zasadami a jeho pfipadné odmitnuti nema
vliv na poskytnuti sluzby sdruzeni CZ.NIC.

Subjekt udajli je opravnén kdykoliv tento souhlas se zpracovanim osobnich udaji odvolat, tim vsak
neni dotéena zakonnost zpracovani zaloZend na souhlasu udéleném prfed odvolanim souhlasu.
Ustanoveni ¢l. 3.2 plati obdobné.

ZPRACOVANI OSOBNiCH UDAJU POSKYTNUTYCH TRETi OSOBOU

Osoba, ktera poskytuje sdruZeni CZ.NIC osobni udaje tfetich osob, takové treti osoby zastupuje a
poskytnutim takovych osobnich Gdaj potvrzuje, Ze ma povéreni takovych tretich osob k poskytnuti
jejich osobnich udajd.

Subjekt udajl ¢i osoba, kterd poskytuje sdruzeni CZ.NIC osobni Gdaje tfetich osob, je povinna oznamit
sdruZeni CZ.NIC jakékoliv zmény v poskytnutych osobnich Gdajich, v pfipadé osobnich Udaju tretich
osob pak takové treti osoby zastupuje a poskytnutim takovych zmén osobnich Gdajl potvrzuje, Ze ma
povéreni takovych tfetich osob k jejich poskytnuti.

NEKTERA SAMOSTATNA ZPRACOVANI OSOBNICH UDAJU

Udaje uchazed o zaméstnani jsou zpracovévany v rozsahu, v jakém jsou uvedeny v Zivotopisu, ktery
uchazec o zaméstnani sdruzeni CZ.NIC poskytne, a to vyhradné pro ucely vybérového fizeni a dale
nejdéle po dobu 1 roku od jeho ukonceni, pokud mezi uchaze¢em a sdruzenim CZ.NIC nevznikl
pracovnépravni vztah. Uchaze¢ o zaméstnani mlZe v pribéhu této doby kdykoliv sdruzeni CZ.NIC
oznamit, Ze jiz nema zajem byt v této evidenci a sdruZzeni CZ.NIC zpracovani jeho osobnich udaju
bezodkladné ukondi.

SdruZeni CZ.NIC zpracovava osobni Udaje svych smluvnich partner(, vcetné téch subjektt adaju, ktefi
pouzili elektronicky obchod provozovany sdruzenim CZ.NIC ¢i se Ucastni jim poradanych skoleni,
seminaru, prednasek, konferenci ¢i jinych akci, nezbytné pro plnéni smluv s témito smluvnimi partnery
a v souvislosti s tim téZ pro Ucely opravnénych zajma sdruzeni CZ.NIC, a to po dobu uvedenou v ¢l. 3.2;
tyto osobni Udaje zahrnuiji:

e jména, pfijmeni, adresy, telefonni ¢isla, emaily, identifika¢ni ¢isla, dafiova identifikacni Cisla,
a dalsi udaje vyzadované pravnimi predpisy a dale Udaje kontaktnich osob téchto smluvnich
partnerl nezbytné pro plnéni smluv s témito smluvnimi partnery a pro uUcely opravnénych
zajmU sdruZeni CZ.NIC, pokud jsou tyto Gdaje uvedeny v prislusné smlouvé nebo pokud se
tito zaméstnanci podili na pInéni takové smlouvy, a to v obdobném rozsahu.

SdruZeni CZ.NIC téz zpracovava zvukové zaznamy telefonnich hovor(, které jsou pfijaty zakaznickou
podporou sdruzeni CZ.NIC, a to pro Ucely plnéni povinnosti dle smluv, opravnénych zajm( sdruzeni
CZ.NIC ¢i ochranu Zivotné dlleZitych zajmG subjektu Udaju Ci jiné fyzické osoby. Zaznamy jsou
uchovavany po dobu 6 mésicl od jejich potizeni.

SdruZeni CZ.NIC zpracovava obrazové a zvukové-obrazové zaznamy z bezpecnostnich systému (zejm.
kamerovych systémi) urcéenych k ochrané, bezpecnosti, monitorovani pristupu do prostor a
k technickym zafizenim sdruzeni CZ.NIC, a to po dobu 7 dnU od jejich pofizeni za ucelem ovéreni, zda
nedoslo k naruseni bezpecnosti ¢i jinym bezpeénostnim incidentdm. Toto zpracovani osobnich Gdajd
je nezbytné pro Ucely opravnénych zajma sdruzeni CZ.NIC a tfetich stran, zejména smluvnich partner(
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7.1.

7.2.

7.3.

7.4.

8.1.

8.2.

sdruZeni CZ.NIC, ktefi by mohli byt dotéeni bezpecnostnimi incidenty (napt¥. zdsah do prav drzitell
jmen domén neopravnénym pristupem k Centralnimu registru apod.)

ZPUSOBY A PROSTREDKY ZPRACOVANi OSOBNICH UDAJU
SdruZeni CZ.NIC osobni Uudaje

7.1.1. zpracovava prevaziné v elektronické podobé a automatizovanym zplisobem;

7.1.2. uchovavd ve svych informacnich systémech, popfipadé na zalohovacich médiich, a to

prevadiné na Uzemi Evropské unie a v omezenych pfipadech i mimo toto Uzemi. Informacéni
systémy sdruzeni CZ.NIC, popfipadé zalohovaci média, jsou umistény ¢i uchovavany pod
pfimou kontrolou CZ.NIC, pfipadné v prostorach ¢i na zafizenich tfetich stran, avsak vidy
zUstdvaji pod pfimou kontrolou CZ.NIC a nevyplyva-li ze Zasad jinak, nejsou osobni Udaje
v nich obsazené takovym tfetim stranam poskytovany ani zpfistupnovany.

Technicko-organizaéni opatfeni k ochrané: Sdruzeni CZ.NIC pfijalo a zdokumentovalo takova opatfeni,

aby pfistup k osobnim Udajim a prostfedkim pro jejich zpracovani byl omezen pouze na opravnéné
osoby a aby tyto opravnéné osoby zpracovavaly a pristupovaly pouze k takovym osobnim ddajim a
prostfedkdm pro jejich zpracovani, které odpovidaji Urovni jejich opravnéni. SdruZzeni CZ.NIC zaroven
pfijalo a zdokumentovalo takova opatreni, aby bylo zabranéno neopravnénému cteni, vytvareni,
kopirovani, prenosu, Upravé ¢i vymazani zaznamul obsahujicich osobni Udaje a aby bylo mozné
dohledat, kdo a jakym zplsobem osobni Gdaje zpracovaval, pfipadné k prostfedkiim pro zpracovani
osobnich udajl pristupoval.

Zpracovavani sdruzenim CZ.NIC a dalSimi osobami: Osobni Udaje jsou zpracovavany sdruzenim CZ.NIC;

pouze vomezeném rozsahu, pfipadné vrozsahu nezbytném pro plnéni smluvnich a pravnich
povinnosti sdruzeni CZ.NIC, mohou poskytnuty tfetim osobam, které pro sdruzeni CZ.NIC zaji$tuji jako
subdodavatelé nékteré Cinnosti, napt. pro marketing, rozesilani zasilek, zpracovavani plateb, vedeni
Gcetnictvi, dariové poradenstvi, pravni sluzby, validaci kontaktl, pfipadné se jedna o osoby, které
poskytnuti Gdaja vyzaduji v ramci vykonu své pravomoci a/nebo na zakladé smluvniho zdvazku
sdruZeni (napt. poskytovatel financnich prostredkl z verejnych zdrojl) apod. To se vsak tyka pouze
takovych osobnich Udaju, které jsou nezbytné pro zajisténi takové cinnosti ¢i povinnosti, a prislusné
osoby jsou zavazany k ochrané osobnich Udajd v rozsahu stanoveném pravnimi predpisy a v souladu
s nimi.

Pfedani do zahranici: sdruzeni CZ.NIC nepfedava s vyjimkou nékterych subdodavatell dle ¢l. 7.3 a

vyjimkou uvedenou ve Zvlastnich zasadach (¢ast B.| a B.IV) osobni Udaje do zahrani¢i.

VYUZITi 0SOBNiCH UDAJU K BEZPECNOSTNIM A MARKETINGOVYM UCELUM

Vzhledem k charakteru cinnosti sdruzeni CZ.NIC, kterd zahrnuje i oblast pocitacové a internetové
bezpelnosti a boje proti kyberkriminalité a skute¢nosti, Ze zajisténi bezpecného provozu sluzeb
sdruzeni CZ.NIC, zejména Centralniho registru, ma zdsadni vyznam pro rozvoj a denni fungovani
verejné spravy, podnikatell i soukromych aktivit obcan(, je sdruzeni CZ.NIC opravnéno pouZzivat
osobni Udaje subjektd udaj pro ucely identifikace rizik, zranitelnosti i hrozeb tykajicich se subjekt(

udajl ¢i jimi provozovanych informacnich systéma &i sluzeb, vyzkumu a vyvoje v této oblasti a cilené

informovani o zjisténych skuteénostech.

SdruZeni CZ.NIC je oprdvnéno pouZzivat osobni Udaje subjektl idajd za ucelem:

8.2.1. informovani o dinnostech a sluzbach sdruzeni CZ.NIC, které jsou predmétem uzaviené

smlouvy, jejihoZ plnéni se zpracovani osobnich udajd sdruzenim CZ.NIC tykda, nebo k nimz
byl udélen souhlas se zpracovanim osobnich udajq;

8.2.2. ucelem sireni obchodnich sdéleni tykajicich se jinych jeho vlastnich ¢innosti Ci sluzeb;
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8.3.

8.4.

9.1.

9.2.

9.3.

9.4.

10.

10.1.

10.2.

Subjekt Gdajl ma pfitom kdykoliv pravo odmitnout zpracovani osobnich tdaji dle ¢l. 8.2.

SdruZeni CZ.NIC je opravnéno pouzivat osobni idaje subjektd Udaji za ucelem statistického zpracovani
a tyto statistiky zvefejiovat.

LOGOVANI PRISTUPU, COOKIES A ODKAZY

Za Ucelem zajisténi funkénosti a bezpednosti svych webovych stranek, sluzeb nebo aplikaci mize
sdruZeni CZ.NIC zpracovavat v nezbytném rozsahu logy pfistupu k webovym strankam, sluzbam ¢i
aplikacim vcetné adres IP protokolu.

Za Ucelem zajisténi co nejlepsi funkénosti pro uZivatele/navstévniky ¢i pro analyzy svych webovych
stranek, sluzeb ¢i aplikaci mize sdruzeni CZ.NIC zpracovavat Udaje navstévnika webové stranky Ci
uzivatele sluzby nebo aplikace ¢i mdze implementovat do prohlizece navstévnika tzv. cookies. Pokud
navstévnik webové stranky ¢i uzivatel sluzby nebo aplikace nesouhlasi s timto zpracovanim udaju i
implementaci cookies, miZe odmitnout toto zpracovani v nastaveni svého internetového prohlizece
pfepnutim do soukromého ¢&i anonymniho mddu. Navstévnik webové stranky &i uzivatel sluzby nebo
aplikace vsak bere na védomi, Ze webova stranka Ci sluzba nebo aplikace nemusi v takovém pripadé
spravné fungovat po technické strance.

S vyjimkou udajli nezbytnych pro dolozZeni identifikace navstévnika webové stranky ¢i uZivatele sluzby
nebo aplikace pfi zadavani pokynl k realizacim zmén (zejména v souvislosti se zménami Udajl
v pfipadé jmen domén ¢i sluzby mojelD), jsou Udaje dle ¢lanku 9.1 a 9.2 uchovavany pouze po dobu
nezbytné nutnou k zajisténi funkénosti webové stranky, sluzby nebo aplikace.

Webové stranky, sluzby ¢i aplikace CZ.NIC mohou obsahovat odkazy na treti strany, jejich webové
stranky, sluzby nebo aplikace. Tyto tfeti strany mohou zpracovdvat Udaje navstévnika webové stranky
¢i uzivatele jejich sluzby nebo aplikace, nebo mohou implementovat do prohlizece navstévnika tzv.
cookies. Zpracovani osobnich udaji navstévnika webové stranky Ci uzivatele sluzby nebo aplikace se
pak fidi zdsadami pfijatymi témito tfetimi stranami a navstévnik webové stranky &i uzivatel sluzby
nebo aplikace by se s nimi mél pred navstévou webové stranky ¢i uzitim sluzby seznamit. Sdruzeni
CZ.NIC nenese za zpracovani osobnich Udajl témito tretimi stranami odpovédnost.

PRAVA SUBJEKTU UDAJU A MOZNOST OBRATIT SE NA SDRUZENI CZ.NIC

SdruZzeni CZ.NIC Ize ve vécech souvisejicich s ochranou osobnich Gdaji kontaktovat nékterym ze
zpUsobd uvedenych na https://www.nic.cz.

Subjekt udajd je opravnén:

10.2.1.  poZadovat od CZ.NIC vysvétleni a odstranéni vzniklého stavu (zejména formou blokovani,

provedenim opravy, doplnénim nebo likvidaci osobnich Gdajd), pokud zjisti nebo se
domniva, Ze sdruZeni CZ.NIC provadi zpracovani jeho osobnich udajl, které je v rozporu
s pravnim fadem, zejména jsou-li udaje nepresné s ohledem na ucel jejich zpracovani;
oprava Ci doplnéni mohou byt provedeny prostiednictvim Uréeného registratora,

10.2.2. poZadovat od CZ.NIC pristup ke svym osobnim udajlim, jejich opravu nebo vymaz

(prostfednictvim Uréeného registrdtora), popfipadé omezeni zpracovdni,

10.2.3.  vznést nadmitku proti zpracovani osobnich Gdajl vrozsahu a za podminek stanoveném
pravnimi predpisy,

10.2.4.  Uplatnit pravo na prenositelnost Udajd v pfipadé automatizovaného zpracovani osobnich

Udaju provadéného na zakladé jeho souhlasu ¢i pro plnéni smlouvy mezi nim a sdruzenim
CZ.NIC, a to v rozsahu a za podminek stanoveném pravnimi predpisy,
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10.2.5. podat stiznost proti zpracovani osobnich Udajd sdruzenim CZ.NIC u dozorového uUradu,
kterym je Ufad pro ochranu osobnich Gdajt.

11. ZMENY ZASAD ZPRACOVANIi OSOBNICH UDAJU

11.1.  SdruZeni CZ.NIC je opravnéno Zasady kdykoliv zménit. Zmény je sdruzeni CZ.NIC povinno zverfejnit
nejméné 1 mésic prede dnem ucinnosti takové zmény na webovych strankach pfrislusnych sluzeb
sdruZeni CZ.NIC, na strankdch vénovanych jednotlivym ¢innostem sdruzeni CZ.NIC, ¢i na hlavni webové
strance sdruzeni CZ.NIC na adrese https://www.nic.cz. Na téchto webovych strankach je také vidy

k dispozici aktudlni znéni téchto dokument.
11.2.  Jakékoliv dodatky, vyhrady, omezeni ¢i odchylky k Zdsadam jsou vylouceny.

11.3.  Pravo dle ¢lanku 4.2 odvolat souhlas se zpracovanim osobnich Udajd neni zménou Zasad dotceno.

Strana 5 (celkem 16)


http://www.uoou.cz/
https://www.nic.cz/

B.

B.l.

s v

ZVLASTNI CAST

Zpracovani osobnich udaju v souvislosti s registracemi jmen domén

U¢innost od 25. 5. 2018

1.1.

1.2.

1.3.

2.1

2.2.

2.3.

2.4.

2.5.

3.1

UCEL A PRAVNIi ZAKLAD ZPRACOVANI OSOBNICH UDAJU
Osobni Udaje ziskava sdruzeni CZ.NIC od subjektl téchto udajl nebo jejich zastupct.

Uéel zpracovani: vedeni databaze Jmen domén registrovanych v doméné nejvyssi Grovné .cz (ccTLD
.cz) nebo vdoméné .0.2.4.el164.arpa (ENUM), tzv. Centrdlniho registru. Centrdini registr obsahuje
udaje o vSech registrovanych jménech domén, jejich drzitelich a dalSich kontaktnich osobach, a to
véetné udaja historickych. Centralni registr je urcen k evidenci prav k jednotlivym jménim domén, a
to nejen aktualné platnych, ale pro ovéreni zmén provadénych v minulosti, zejména prevodl Ci
prechodll jmen domén ¢i jinych pravnich jednani, ktera Ize na zadkladé zaznam( v Centralnim registru
identifikovat, i platnych v minulosti.

Pravni zaklad: plnéni smlouvy o registraci jména domény, jde-li o udaje poskytnuté dle ¢l. 2.4 a 2.5.
V ostatnich pfipadech je pravnim zdkladem souhlas subjektu udajt, pficemz subjekt osobnich Gdaju je
opravnén tento souhlas kdykoliv odvolat tim, Ze subjekt osobnich Udaji tyto uUdaje odstrani
prostfednictvim svého Uréeného registratora ¢i k tomu uréenou sluzbou sdruzeni CZ.NIC (napf. sluzba
mojelD, Doménovy prohlizec).

OSOBNI UDAJE VEDENE V SOUVISLOSTI S REGISTRACEMI JMEN DOMEN
SdruZeni CZ.NIC vede a zpracovava osobni Gdaje subjektl téchto adaji v Centralnim registru.

Subjekt osobnich Udajd: DrZitel Jména domény Ci jakdkoliv kontaktni osoba vedena v souvislosti se

Jménem domény, Kontaktem, Sadou nameserverU ¢i Sadou kli¢t v Centralnim registru.

Osobni Udaje vedené v Centralnim registru: jméno a prijmeni, identifikator, emaily, adresy, telefonni

a faxova ¢isla, identifika¢ni &isla (IC), dafiova identifikaéni &isla (DIC), identifikaéni &isla Ministerstva
prace a socialnich véci ¢i Cisla identifikacnich prikazd.

Povinné osobni Udaje (nezbytné pro plnéni smlouvy): nazev Jména domény, ID kontaktu, jméno a

pfijmeni, email a adresa.

CZ.NIC je opravnén pozadovat, aby subjekt idaji poskytl nad rdmec Udaju dle ¢lanku 2.4 dodatecné
osobni Udaje nezbytné pro jeho jednoznacnou identifikaci, napt. v ramci probihajiciho soudniho ¢i
jiného Fizeni, pfipadné feseni sporll dle Pravidel alternativniho feseni sporl, zejména datum narozeni
a identifika¢ni ¢islo (1€).

POSKYTOVANIi OSOBNiCH UDAJU PROSTREDNICTViIM SIiTE INTERNET

Sluzba WHOIS (¢i jiny obdobny zpUlsob): Sdruzeni CZ.NIC aktudlné platné osobni Gdaje v Centralnim

registru a které vsouladu s ¢lankem 3.2 téchto Zvlastnich zasad nebyly oznaceny jako skryté,
poskytuje prostfednictvim sité Internet v ramci informacnich sluzeb sdruzeni CZ.NIC. Tyto Udaje
mohou byt vzhledem k charakteru sité Internet pristupné i mimo Uzemi Evropské unie.
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3.2.

3.3.

3.4.

3.5.

4.1.

Skryvéni udajd zptistupriovanych dle ¢l. 3.1: subjekt Gdajl mdZe zamezit zpfistupfiovani tdajl jejich

skrytim za podminek stanovenych Pravidly registrace (po ovéreni spravnosti udajl a faktu, Ze udaje
patfi fyzické osobé). Skryt neni mozné nazev Jména domény, ID kontaktu, jméno a pfijmeni uvedené
u kontaktu.

Ucel poskytovani: ochrana opravnénych zajmd subjektd Gdajli, zejména zajisténi pravni jistoty ve

vztahu k vykonu jejich prav k Jménim domén. Toto poskytovani osobnich Udajl je dale realizovano
k zajisténi ochrany opravnénych zajm tfetich osob tykajicich se bezpeénosti sité Internet, komunikace
na této siti, bezpecnosti sluzeb poskytovanych s vyuzitim Jmen domén, ochrany prdv tfetich osob proti
ruseni téchto prav Jmény domén i sluzbami s jejich vyuzitim poskytovanymi, a to i z toho dlivodu, aby
dotéené treti osoby mohly pfimo a bez zbyte¢ného zdrieni a vydajd kontaktovat DrZitele Jména
domény ¢i dalsi osoby, popfipadé se mohly k zajisténi ochrany svych prav obratit s oznacenim
konkrétniho DrZitele na pfislusné organy.

Zptistupnéni Registratordm a jejich odpovédnost za zpracovéani osobnich udaja:

3.4.1. k osobnim Gdajim obsazenym v Centralnim registru maji pfistup Registratofi, a to i ze zemi
mimo Uzemi Evropské unie;

3.4.2. registratofi vystupuji vic¢i osobnim udajam svych zakaznik( v pozici sprdvce a jsou povinni
dodrzovat veskeré povinnosti, které jsou jim uloZeny Pravnimi predpisy upravujicimi
ochranu osobnich Gdajt, dalsimi pravnimi predpisy a Smlouvou o spolupraci pfi registracich
jmen domén, uzavienou se sdruzenim CZ.NIC; registrator je spravcem osobnich udajl svych
zdkaznikl, bez ohledu na to, zda mu byly poskytnuty pfimo ¢i jinymi osobami, které je
zastupuiji;

3.4.3. sdruzeni CZ.NIC je v pozici spravce osobnich udaji ve vztahu k osobnim udajim, které
ziskalo uzavienim smlouvy o registraci jména domény dle Pravidel registrace;

3.4.4. registrator a sdruzeni CZ.NIC se dohodli na vzajemném informovani v pfipadé
bezpecnostnich incidentd tykajicich se poruseni zabezpeceni osobnich udaju.

Omezeni uziti osobnich Udajt zpfistupriovanych prostfednictvim informacnich sluzeb sdruzeni CZ.NIC:

udaje jsou urceny pouze pro Ucely souvisejici se spravou a provozem sité Internet, nebo pro ucely
soudniho ¢i jiného obdobného fizeni vedeného ve véci tykajici se zejména drzeni a uzivani konkrétniho
Jména domény. Registr jmen domén podléha pravni ochrané podle pfislusnych ustanoveni o ochrané
databazi. Data, informace ani jakékoliv jejich ¢asti nemohou byt bez predchoziho pisemného souhlasu
sdruzeni CZ.NIC uzita Zadnym jinym zpUsobem. UZiti dat, informaci nebo jakékoliv jejich ¢asti v rozporu
se stanovenym ucelem anebo opakované vytéZzovani a zuZitkovavani nikoliv kvantitativné ci
kvalitativné nepodstatné casti dat v Centrdlnim registru mlZe byt povaZovano za poruseni prav
sdruzeni CZ.NIC, osob, jejichz data jsou v registru jmen domén obsaZena anebo vykonavatell
autorskych prdv. Za poruseni téchto prav je povazovano zejména shromazdovani anebo poskytnuti
dat nebo jakékoliv jejich ¢asti pro zasilani nevyzadanych sdéleni, poskozovani ¢innosti sitovych sluzeb
a soukromi ostatnich uzivateld. UZiti v rozporu se stanovenym uUcelem muze vést i k trestni
odpovédnosti osoby, ktera se takového uziti dopusti.

DALSIi POSKYTOVANI OSOBNiICH UDAJU

Poskytovéni souddim a dalsim obdobnym organim: osobni Gidaje subjektu Gdaju, véetné Gdaja, které

jsou oznaceny jako skryté, mohou byt zpfistupnény a doloZen souhlas subjektu Udaji s aktudlnim
znénim Pravidel registrace a Pravidly alternativniho feSeni spord soudu, rozhodéimu soudu, jinému
statnimu organu nebo spravci i expertovi dle Pravidel alternativniho feseni spord a to pro ucely jejich
uredni ¢innosti nebo v ramci rozhodovani spor( v souladu se zdkonem nebo feSeni sport dle Pravidel
alternativniho feseni sporl. Takto Ize poskytnout pouze Gdaje vztahujici se ke konkrétnim subjektlm
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4.2.

4.3.

4.4.

Gdaju ¢i konkrétnim Jméndm domén. Za stejnych podminek je CZ.NIC opravnén poskytnout i idaje o
historickych udajich, jestlize jsou k dispozici.

Poskytovani tretim osobam: Sdruzeni CZ.NIC poskytne na zdkladé pisemné Zadosti informaci o

kontaktnich udajich (e-mail, poStovni adresa) Drzitele jednoho konkrétniho Jména domény, atoiv
pfipadé, Ze jsou takové udaje oznaceny jako skryté. V zZadosti musi byt jednoznacné identifikovana
osoba Zadatele (ovéreny podpis, zaslani prostfednictvim ISDS) uveden a dolozen ucel, pro ktery je
Zadano o sdéleni téchto Udajd, pficemz CZ.NIC je na zakladé vlastniho uvazeni opravnén odmitnout
poskytnuti informace, dojde-li k zavéru, Ze Gcel Zadosti neni v souladu s dobrymi mravy, ¢i pokud se
jednd o Zadatele, ktery bez legitimniho dlvodu opakované zada o poskytnuti informaci o udajich
rGznych Drziteld réiznych Jmen domén. CZ.NIC je opravnén podani 7adosti zpoplatnit. Zadatel je
opravnén poutzit ziskané informace pouze k Ucelu, ktery uvedl v Zadosti o jejich poskytnuti.

Poskytovani historickych ddaja Drziteli Jména domény: SdruzZeni CZ.NIC poskytne na zakladé zadosti

aktualniho Drzitele Jména domény historické Udaje z Centralniho registru, které se tykaji daného
Jména domény, tj. idaje o pfedchozich Drzitelich Jména domény pocinaje dnem posledni registrace
Jména domény, a to nejdéle za dobu poslednich 5 let. Historickymi tdaji se pro ucely tohoto
ustanoveni rozumi takové Udaje o byvalych Drzitelich, které nemohou byt oznaceny jako skryté; tidaje
o aktudlnim Drziteli se poskytuji bez ohledu na to, zda mohou byt oznaceny jako skryté. Historické
Udaje Ize poskytnout jen, jestlize jsou k dispozici.

Pravo na prenositelnost prostfednictvim Doménového prohlizece: jestlize je Drzitel Jména domény

uzivatelem sluzby MojelD a jeho Ucet u sluzby MojelD je v Centrdlnim registru u Jména domény veden
vroli drzitele ¢i administrativniho kontaktu, ma své osobni Udaje k dispozici vtzv. Doménovém
prohlizeci provozovaném sdruzenim CZ.NIC
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B.Il.

Zpracovani osobnich udaju v souvislosti se sluzbou mojelD

Ucinnost od 12. 9. 2020

1.1.

1.2.

1.3.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

UCEL A PRAVNI ZAKLAD ZPRACOVANI OSOBNICH UDAJU
Osobni Udaje ziskava sdruzeni CZ.NIC od subjektd téchto Gdajd nebo jejich zastupcu.

Uéel zpracovéni: poskytovani sluzby mojelD jako otevieného decentralizovaného a svobodného
systém pro spravu elektronické identity uZivateld umoZnujici pouZivani jednotnych identifika¢nich
Gdaju pro pfistup k rznym informacnim systémdm provozovanym rliznymi poskytovateli (dale jen
»Sluzba“). Nedilnou soucasti Sluzby je ovérovani identity subjektu Udajd a vytvareni bodu divéry pro
poskytovatele, ktefi se mohou spolehnout na identifikaci subjektu Udajl provedenou sdruzenim
CZ.NIC.

Prévni zaklad: plnéni smlouvy mezi sdruzenim CZ.NIC a subjektem osobnich udaja.

OSOBNi UDAJE VEDENE V SOUVISLOSTI SE SLUZBOU MOJEID

SdruZeni CZ.NIC vede a zpracovava osobni Udaje v Registru identit. Registr identit mGzZe byt propojen
s Centralnim registrem, ktery sdruzeni CZ.NIC provozuje jako databazi jmen domén, jejich drzitell a
dalSich osob, pfipadné muze byt s Centrdlnim registrem identicky.

Subjektem osobnich Gdajl je osoba uZivajici Sluzbu.

Rozsah zpracovavanych osobnich Udaji: v Registru identit jsou vedeny osobni idaje uvedené v priloze

€. 1téchto Zvlastnich zasad; v ni jsou uvedeny osobni Udaje, jejichZ poskytnuti UzZivatelem Ci zpracovani
sdruzenim CZ.NIC v ramci poskytovani Sluzby je povinné, protoZe to je nezbytné pro fadné pouzivani
Sluzby.

Porizovani a uchovavani kopii identifikacnich dokladd: pokud se subjekt Udajd rozhodne ovéfit své

Udaje vlci sdruzeni CZ.NIC osobné, s predlozenim svého identifikacniho dokladu, je sdruzeni CZ.NIC
opravnéno pro doloZeni spravnosti ovéfovanych Gdaji a jednoznacného ovéreni identity UZivatele
Sluzby porizovat a uchovavat kopie identifika¢niho dokladu subjektu udajl. Subjekt idaji ma moznost
umoznit ovéreni identity i jinym zpUsobem (napf. s vyuZitim informacnich systému verejné spravy,
ovéreny podpis), kdy sdruzeni CZ.NIC identifikacni doklady nekontroluje a jejich kopie nepofizuje.

VyuZiti tretich osob v souvislosti s poskytnutim Sluzby: Sdruzeni CZ.NIC mUze k validaci osobnich tGdajl

poskytnutych za ucelem poskytnuti Sluzby pouZivat sluzby tfetich osob, tzv. valida¢nich agent(.
Validacni agent je pfi této Cinnosti zpracovatelem osobnich Udajl, ktery je na zakladé smlouvy se
sdruZzenim CZ.NIC povinen postupovat tak, aby zabranil pfistupu k osobnim Udajim neopravnénym
osobam. ZaleZi vidy na subjektu udajl, zda vyuZije sluZeb validaéniho agenta ¢i zda ovéfi své Gdaje
pfimo u sdruZeni CZ.NIC (napt. s vyuZitim informacnich systém( verejné spravy, poskytnutim kopie
identifikacniho dokladu) anebo ovéri své Gdaje jinak (ovérovaci dolozka k podpisu subjektu udajli na
Zadosti o validaci) . Poskytnuti Udaji vrozsahu nezbytném pro provedeni validace valida¢nimu
agentovi je povinné, pokud si tento zplsob subjekt tdajd zvoli.

CZ.NIC je opravnén poZadovat, aby subjekt Udaji dodatecné poskytl Udaje nezbytné pro jeho
identifikaci, zejména adresu trvalého pobytu, datum narozeni a identifika¢ni &islo (I€), a to v pFipadé,
Ze je poskytnuti takového Udaje nezbytné k jednoznacné identifikaci subjektu Gdajd, a to zejména v
ramci probihajiciho soudniho nebo jiného obdobného fizeni.

SdruZeni CZ.NIC vede a zpracovava zaznamy o pouZziti Sluzby subjektem Gdajl, a to po dobu nejvyse 6
mésicl od pouziti Sluzby. V ptipadé pouziti sluzby jako kvalifikovaného systému elektronické
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2.8.

3.1

3.2.

3.3.

4.1.

4.2.

identifikace jsou zdznamy o takovém pouziti Sluzby vedeny a zpracovavany po dobu nejvyse 10 let od
takového poutziti Sluzby.

SdruZeni CZ.NIC vede a zpracovava osobni udaje pouZzité nebo ziskané pfi identifikaci nebo validaci dle
Pravidel, a to po dobu trvani identifikace Ci validace a dale pak nejvyse po dobu 5 let.

POSKYTOVANi OSOBNiCH UDAJU

Poskytovatelim: pfi pfihldSeni pomoci Sluzby v souladu s Pravidly ovéfi sdruzeni CZ.NIC identitu
subjektu Udajl, jehoz udaje maji byt poskytnuty, informuje o vysledku ovéreni poskytovatele a preda
poskytovateli osobni Udaje subjektu Gdajd, které subjekt Gdaji oznacil jako Udaje, které lze
poskytovatellm predavat. V zavislosti na osobé poskytovatele ¢i charakteru sluzby provozované
poskytovatelem takto mohou byt osobni udaje poskytnuty i mimo Uzemi Evropské unie. Vybér
poskytovatele a urceni rozsahu pfedavanych osobnich Gdajl je vyhradné v kompetenci subjektu udaj
(Uzivatele Sluzby). UZivateli je doporuceno sezndamit se pred predanim Gdajd Poskytovateli

prostfednictvim Sluzby se zédsadami naklddani a ochrany osobnich tGdaji prislusného poskytovatele,

nebot prislusny poskytovatel se pfijetim osobnich Udaji od UZivatele stava jejich spravcem.

Soudim a dalsim obdobnym orgdndm: SdruZzeni CZ.NIC je opravnéno poskytnout osobni Udaje

z Registru identit, i kdyZ jsou oznaceny jako Udaje nepredavané poskytovatelim, véetné dodatecné
poskytnutych udajl, jakoZ i zaznamy o pouZiti Sluzby subjektem Udajl vcetné udaju, které pritakovém
pouZiti byly predany poskytovateli, a to orgdnim statni spravy a soudd, véetné rozhodciho soudu, a
to v souladu se zdkonem a v ramci jejich pravomoci a plsobnosti nebo v ramci rozhodovani spord.
Takto Ize poskytnout pouze Udaje vztahujici se ke konkrétnim subjektim udajl. Za stejnych podminek
je CZ.NIC opravnén poskytnout i Udaje o historickych Udajich, jestlize jsou k dispozici.

SdruZeni CZ.NIC poskytne subjektu Udajl na zakladé Zadosti osobni idaje vedené o subjektu Gdaji v
Registru identit, vCetné historickych udajl, jakoz i zdaznamy o pouziti Sluzby subjektem Gdaj véetné
Udaju, které pfi takovém poutZiti byly predany poskytovateli, a to nejvyse za dobu dle ¢lank( 2.7 a 2.8.
Osobni Udaje jsou subjektu Udaja k dispozici v uZivatelském Gcétu Sluzby, jehoZ prostfednictvim lze
realizovat pravo subjektu Gdajl na prenositelnost udaj v souladu s Pravnimi predpisy.

ZPRACOVANI OSOBNiCH UDAJU POSKYTOVATELEM

Poskytovatel, kterému byly v souladu s Pravidly poskytnuty osobni Udaje subjektu udajl, se stava
spravcem poskytnutych osobnich Udajd subjektu Udaji a je povinen tyto osobni Udaje zpracovavat
pouze za Ucelem, za kterym byly subjektem Udaj poskytnuty.

Dalsi zpracovani predanych osobnich Udaji je véci vztahu mezi subjektem Udajll a poskytovatelem.
Poskytovatel je povinen seznamit subjekt idajl se zasadami nakladani s osobnimi Udaji. Poskytovatel
je povinen nakladat s osobnimi Udaji UZivatele v souladu s pravnimi predpisy.
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Pfriloha ¢. 1

Piehled jednotlivych udaji vedenych u Kontakti a v UZivatelském Gétu Sluzby?

’ Udaje povinné |Udaje povinné pro

Udaj Povinny tdaj . X
pro validaci elektronickou

identifikaci

Identifikator Ano Ano Ano

Identifikator Prostfedku pro elektronickou identifikaci, |Ne Ne Ano

Identifikator UZivatele v rdmci kvalifikovaného systému |Ne Ne Ano

elektronické identifikace

Datum a cas vydani Prostfedku pro elektronickou |Ne Ne Ano

identifikaci

Datum a cas zneplatnéni Prostfedku pro elektronickou |Ne Ne Ano

identifikaci

Udaj o zpGisobu ovéFeni totoznosti Uzivatele (7adatele) o |Ne Ne Ano

vydani Prostiedku pro elektronickou identifikaci

Datum a ¢as posledni zmény Ano Ne Ne

Datum a ¢as posledni zmény Urceného registratora Ano Ne Ne

Datum a ¢as vytvoreni Kontaktu ve Sluzbé Ano Ano Ano

Jméno Ano Ano Ano

Organizace Ne Ne* Ne

Adresa (muZe se jednat o adresu trvalého pobytu / sidlo |Ne Ano Ano

prdvnické osoby/sidlo FO podnikatele)

Korespondencni adresa Ano Ne Ne

Telefon Ano Ano Ano

Fax Ne Ne Ne

Email Ano Ano Ano

P¥iznaky zverejnéni v WHOIS Ne Ne Ne

Email pro oznameni Ne Ne Ne

Darové identifikacni Cislo Ne Ne* Ne

Typ identifikaéniho fetézce (IC, DIC, OP, pas nebo [Ne Ano Ne

identifikator MPSV) a identifikacni fetézec (IC, DIC, ¢&islo

OP, Cislo pasu nebo identifikator MPSV)

ID datové schranky Ne Ano? Ne

Heslo Ano Ano Ano

Seznam certifikatd Ne Ne Ne

1 sdruzeni cz.NIC je opravnéno evidovat u jednotlivych Kontaktt dalsi Gdaje, zejména technického charakteru

2 Pokud se UZivatel rozhodne validovat prostfednictvim své datové schranky s vyuzitim svych udajd z ISDS
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) Udaje povinné |Udaje povinné pro

Udaj Povinny ddaj pro validaci elektronickou
identifikaci

Retézec pro OTP Ne Ne Ne

Pfiznak validace Ne Ne Ne

Datum narozeni Ne Ano Ano

Pfiznak , pfes 18“ Ne Ne Ne

Student Ne Ne Ne

Prezdivka Ne Ne Ne

Obrazek Ne Ne Ne

Seznam adres Ne Ne Ne

Seznam telefonnich ¢isel Ne Ne Ne

Seznam IM identifikatort (ICQ, Google talk apod.) |Ne Ne Ne

Seznam URL Ne Ne Ne

Seznam emaill Ne Ne Ne

Cislo bankovniho G¢tu Ne Ne Ne

Cislo elektronické méstské karty Ne Ne Ne

Verejny pgp kli¢ Ne Ne Ne

* Pravnicka osoba musi mit tyto Udaje vyplnéné.

B.III.

Zpracovani osobnich udaju v souvislosti s projektem TURRIS

Uc¢innost od 25. 5. 2018

1.1.

1.2.

1.3.

1.4.

UCEL A PRAVNI ZAKLAD ZPRACOVANI OSOBNICH UDAJU

Osobni Udaje ziskava sdruzeni CZ.NIC od subjektl téchto Udajd nebo jejich zastupcl, prFipadné
v souvislosti s poskytovanim sluzeb v rdmci projektu TURRIS.

Ucel zpracovani: poskytovani sluzeb v ramci projektu TURRIS, ktery zahrnuje monitoring, analyzu a
sbér informaci o bezpecnostnich udalostech v oblasti pocitacovych siti, zejména sité Internet, a v jehoz
ramci sdruzeni CZ.NIC sbird a vyhodnocuje udaje z router( Turris (dale jen ,ZafFizeni”), které subjekty
Gdaju zapoji do projektu (dale jen ,Projekt”).

Prévni zaklad: pInéni smlouvy, na jejimzZ zakladé subjekt idajd zapoji Zafizeni do Projektu a zaroven
ochrana Zivotné duleZitych zajm( subjektl udajl, kterymi je ochrana pred bezpeénostnimi incidenty
v ramci sité Internet, které mohou mit vyrazny dopad do jejich prdv, vcetné zakladnich lidskych prav.

Po skondeni trvani smlouvy, na jejimz zakladé subjekt Gdajli zapoji Zatizeni do Projektu, k niZ se osobni

udaje vztahuji, je sdruzeni CZ.NIC opravnéno takové osobni Udaje zpracovavat pouze pro ucely
archivace, plnéni pravni povinnosti a pro Ucely opravnénych zajmu sdruzeni CZ.NIC ¢i tfetich stran v
rezimu omezeného zpracovani tak, aby tyto udaje bylo mozné pouZit pro urceni, vykon nebo obhajobu
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2.1

2.2.

2.3.

2.4.

2.5.

3.1

3.2.

pravnich narokd, a to po dobu nejvySe 10 let po skonéeni trvani takové smlouvy; data ziskana ze
Zatizeni je sdruzeni CZ.NIC po uplynuti |h(t dle ¢lanku 3.4 povinno zlikvidovat, pricemz dalsi
uchovévani a zpracovani udajli v souladu s ¢lankem 3.4 tim neni dotéeno.

OSOBNi UDAJE VEDENE V SOUVISLOSTI S PROJEKTEM TURRIS

Subjektem osobnich Udajd je osoba Ucastnici se Projektu, tj. vlastnik, najemce ¢i uZivatel Zatizeni

Rozsah zpracovavanych osobnich Udajli: jméno, pfijmeni, adresy, telefonni ¢isla, emaily, identifikaéni

Cisla, danova identifikacni Cisla.

Dalsi udaje zpracovavané sdruzenim CZ.NIC, které mohou vést k identifikaci subjektu Gdajt, a které

Ize povaZzovat za osobni Udaje v nasledujicim rozsahu:

2.3.1. identifikacni Udaje Zafizeni, Udaje o jeho teploté, napéti a proudu z internich senzor(,
informace o vyuZiti procesoru a paméti a jejim obsazeni ¢i poskozeni, informace o chybach
v predinstalovaném softwarovém vybaveni nebo softwarovém vybaveni, které bylo
sdruzenim CZ.NIC do Zafizeni instalovano v prabéhu trvani ucasti subjektu udajli v projektu
TURRIS,

2.3.2. protokol komunikace, jeho zdroj a cil (technicky popis - data na drovni hlavicek paketu
umoznujici zejména odlisit IPv4/IPv6 nebo TCP/UDP, typ paketu, identifikovat zdrojovou a
cilovou adresu, zdrojovy a cilovy port, ¢as komunikace),

2.3.3. data z aplikaéni vrstvy, kterd maji povahu metadat (napf¥. obsah DNS paketd, hlavicky HTTP
protokolu, certifikdty pouZité v rdmci inicializace TLS spojeni apod.), a to vyhradné za
predpokladu, Ze jsou pro danou bezpecnostni analyzu nezbytna a pti splnéni podminek
stanovenych v ¢lanku 3.2,

2.3.4. statisticka data o spojeni zahrnujici velikost paketll, pouZivany protokol, mnoZstvi dat
prenesenych v rdmci jednoho spojeni a

2.3.5. data logl nepovolenych ptistupt z firewallu v rozsahu odpovidajicim ¢lanku 2.3.2.

SdruZeni CZ.NIC nezpracovava takové udaje, které by predstavovaly obsah komunikace (vnitfni obsah
paketl), véetné osobnich Gdajd, hesel apod., které jsou obsazeny v pfenasenych paketech, s vyjimkou
analyzy dat dle ¢lanku 2.3.3.

V souvislosti s poskytovanim sluzeb v ramci projektu TURRIS v oblasti prevence pred bezpecnostnimi
udalostmi v prostredi sité Internet, ochranou Zivotné dulezitych zajm{ osob, vCetné subjektl udajd, a
védecko-vyzkumnymi cinnostmi, dochazi také ke zpracovani dalSich Udajl, které mohou vést
k identifikaci nékterych subjektd udaji odlisnych od téch, ktefi jsou uvedeni v ¢l. 2.1, a to IP adres.
Tyto IP adresy jsou ziskavany v ramci sledovani kybernetickych utokd, ukladani dat o téchto atocich a
jejich vyhodnocovani a ndsledném zpfistupriovani verejnosti prostiednictvim projektu TURRIS.
Subjekty Udaja, kterym naleZi tyto adresy, mohou uplatnit sva prava v souladu s ¢l. 10 Obecnych zasad.

ZPRACOVANI OSOBNICH UDAJU

Misto zpracovani: ziskané osobni Udaje zpracovavany v co mozna nejvyssi mire, pokud to povaha

analyzy umoZiuje, pfimo na Zafizeni a na servery pod pfimou kontrolou sdruzeni CZ.NIC prenasi pouze
data ziskana analyzou. V ostatnich pripadech jsou na servery pod pfimou kontrolou sdruzeni CZ.NIC
prendsena pouze data, ktera nelze zpracovat pfimo na Zafizeni. Pfenos dat ze Zatizeni na servery pod
pfimou kontrolou sdruzeni CZ.NIC probiha pres Sifrované spojeni s pfimou kontrolou certifikatu
serveru.

Ukladani dat: data ziskana ze Zafizeni jsou ukladana na provozné oddélené datové ulozisté, které je
pristupné pouze omezenému poctu zaméstnancli CZ.NIC povérenych ¢innostmi dle téchto podminek.
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3.3.

3.4.

4.1.

4.2.

4.3.

Data ziskand pro uUcely analyzy jsou uchovavana oddélené od databdze subjektl Udajd. V pribéhu

analyzy nejsou zaméstnanclm sdruzeni CZ.NIC k dispozici informace o subjektech (dajl, pouze
jednoznaéna identifikace Zafizeni. Propojeni informaci, které byly ziskany prostfednictvim Zafizeni, a
identity subjektu udaji je mozné pouze k zobrazeni vybranych informaci (zejm. logy a statistiky)
subjektu Udajl prostiednictvim webového rozhrani Projektu, nebo za ucelem informovani subjektu
Udaju o eventudlni bezpecnostni udalosti ¢i hrozbé, pokud, napt. sohledem na hrozici riziko,
nepostacuje obecné informovani o vysledcich provedené analyzy.

Doba zpracovdni a uchovavani dat ziskanych ze Zafizeni: data jsou zpracovavana pouze po dobu

nezbytnou pro jejich analyzu a zpracovani, ne vsak déle nez po dobu 10 dn( (pokud subjekt udajl ve
webovém rozhrani Projektu neurci dobu jinou) od jejich ziskani ze Zafizeni. Po uplynuti této doby je
sdruzeni CZ.NIC opravnéno uchovdvat a zpracovavat pouze agregovana data neumoZznujici
jednoznacnou identifikaci zdroje i cile komunikace zaroven. Tato povinnost se nevztahuje na technicka
data dle ¢lanku 2.3.1, ktera je sdruzeni CZ.NIC opravnéno uchovavat a zpracovavat bez omezeni.

POSKYTOVANi OSOBNiCH UDAJU

Poskytovdni tfetim osobam pro ucely ochrany pred bezpe€nostnimi hrozbami: zejména za Gcelem

informovani o potencidlnich bezpecnostnich hrozbach, vzdy vsak tak, aby takova data neumozriovala
témto tretim osobam jednoznacnou identifikaci dot¢eného subjektu Gdaja dle ¢l. 2.1, a to zejména
v souvislosti s vykonem c¢innosti sdruzeni CZ.NIC jako provozovatele narodniho CERT dle pravnich
ptredpisd a v souvislosti s vykonem ¢innosti sdruzeni CZ.NIC-CSIRT.

Poskytovani tfetim osobam pro uUcely vyzkumu a vyvoje: tfetim osobam lze poskytnout data ziskana

analyzou provozu na Zafizeni, a to za Ucelem dalsiho vyzkumu a vyvoje a sdileni informaci dilezitych
pro plnéni cil Projektu (napf. vyména dat o malware), vidy vSak v anonymizované podobé tak, aby
nebylo mozné identifikovat konkrétni Zatizeni, ani subjekt udajd dle ¢l. 2.1.

Poskytovéni informaci subjektliim ddaju: prehled informaci ziskanych z dat ziskanych prostfednictvim

Zarizeni bude subjektu Gdaju dle ¢l. 2.1 dostupny na uZivatelské strance Projektu. Ostatnim subjektlm
udajl (napt. udaje ziskané v ramci zpracovavani informaci o zdrojich kybernetickych atokd) budou
informace o zpracovavanych udajich poskytnuty na Zadost dle Obecnych zasad.
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B.IV. Zpracovani osobnich udajli pfi provozovani Narodniho CERT

Ucinnost od 25. 5. 2018

1.1.

2.1.

2.2.

2.3.

UVODNIi USTANOVENI

Sdruzeni CZ.NIC provozuje tzv. Narodni CERT dle zdkona €. 181/2014 Sb., o kybernetické bezpecnosti
(dale jen ,Zakon“), na zakladé Vefejnopravni smlouvy o zajisténi Cinnosti Narodniho CERT a o
spolupraci v oblasti kybernetické bezpecnosti uzaviené dne 18. 12. 2015 mezi sdruzenim CZ.NIC a
Ceskou republikou — Ndrodnim bezpeénostnim Gfadem (dale jen , VeFejnopravni smlouva“).

UCEL A PRAVNIi ZAKLAD ZPRACOVANI OSOBNICH UDAJU

Uéel zpracovani: ¢innosti Narodniho CERT dle Zdkona a Vefejnopravni smlouvy.

Zdroje zpracovavanych osobnich Udajl: ozndmeni o kontaktnich osobach od subjektl uvedenych

v Zakoné, hlaseni o kybernetickych bezpecnostnich incidentech, které prijima dle Zakona a
Vefejnopravni smlouvy a v ramci projektu TURRIS, pfipadné od subjektl téchto udaj.

Pravni zaklad: plnéni ukoll provadénych sdruzenim CZ.NIC ve vefejném zajmu Ci pfi vykonu verejné
moci na zakladé Verejnopravni smlouvy a Zakona.
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3.1

3.2.

4.1.

OSOBNi UDAJE VEDENE V SOUVISLOSTI S NARODNiM CERT

SdruzZeni CZ.NIC vede a zpracovava, a to prevazné rucné, osobni Gdaje subjektd téchto udajl ziskané
z oznameni kontaktnich udaj, které pfijima od orgdnl a osob uvedenych v Zadkoné, kdyz tyto osobni
Udaje zahrnuji zejména jména a pfijmeni, telefonni ¢isla, adresy a e-maily kontaktnich osob.

SdruzZeni CZ.NIC déle vede a zpracovava, a to prevazné ruéné, osobni Udaje subjektl udaju, které ziska
z hlaseni o kybernetickych bezpecnostnich incidentech ¢i udalostech, pfipadné ze své vyhledavaci
¢innosti pri feseni ohlasenych kybernetickych bezpecnostnich incidentd ¢i udalosti.

POSKYTOVANi OSOBNICH UDAJU

Osobni Udaje dle téchto Zvlastnich zasad jsou poskytovany pouze v souladu se Zakonem a
Verejnopravni smlouvou, pfipadné v ramci povinnosti, které jsou sdruzeni CZ.NIC uloZeny pravnimi
predpisy, pfipadné v ramci spoluprace s jinymi bezpecnostnimi tymy CERT/CSIRT, a to v ramci pInéni
pravnich povinnosti ¢i smluvnich zavazkd sdruzeni CZ.NIC ¢i ochrany Zivotné duleZitych zajm0 subjektd
Udaju, tretich osob ¢i sdruzeni CZ.NIC, a to i mimo Uzemi Evropské unie v ptipadech, kdy je to nezbytné
(napt. s ohledem na lokalizaci kybernetického bezpecnostniho incidentu ¢i udalosti).
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