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1 OpenlD klient

Tento dokument popisuje ukazku zakladni implementace klienta, ktery
umoznuje praktické vyuziti standardu OpenID pro jednotné prihlasovani
uZivatell do systému poskytovatell (firem). V tomto pripadé ukazuje, jak
prakticky realizovat prihlaseni uzivatele a ziskani dat uzivatele pomoci
sluzby MojeID. MojelD je implementace standardu OpenID od sdruzeni
CZ.NIC. Standard obecné je platformé nezavisly, pro komunikaci vyuziva
protokol HTTP resp. jeho zabezpecenou verzi HTTPS. Cela komunikace
probiha pomoci presmeérovani uzivatelova prohlizec¢e z webu poskytovatele
sluzby na OpenlID klienta, potom dale na sluzbu MojelD a zpét na OpenlID
klienta a na web poskytovatele. Ukazkovy klient je vytvoren pro platformu
Java.

1.1 Slovnik pojmi:

realm - urcuje oblast URL, ze které budou chodit pozadavky na MojelD
server. VSechny pozadavky i navratova adresa (viz. returnUrl) museji
lezet v tomto realm. Realm je nutné dohodnout s CZ.NIC.

returnUrl - navratova adresa, kam bude uzivatel presmérovan po
provedeni autentizace pomoci MojelD

endpoint - adresa serveru MojelD, existuje testovaci a produkéni
prostredi

Pred zahajenim implementace je vhodné precist oficialni dokumentaci

k MojeID od CZ.NIC (www.mojeid.cz), kde je dostatecné popsan cely
proces, jak MojelID pracuje a komunikuje s poskytovatelem sluzeb.
Vhodné je zacit dokumentem ,,01-mojeid__technicky_popis.pdf*, ktery je
prilozen i k tomuto dokumentu ve slozce /docs.

1.2 Strucny popis klienta:

Jde o servlet, ktery posloucha na urcité URL a zabezpecuje tyto Cinnosti:

- prijima pozadavky na prihlaSeni pomoci MojeID od serveru poskytovatele

- iniciuje spojeni s MojelD serverem

- presméruje uzivatele na web MojelD, kde dojde k autentizaci uzivatele

- prijima odpovéd ze serveru MojelD

- provadi ovéreni pravosti odpovédi ze serveru MojeID (ovéreni platnosti
autentizace uzivatele na serveru MojelD)

- ziskani ovéfeného identifikatoru uzivatele a dal$ich jeho osobnich Gdajd,
predavanych poskytovateli sluzby

- vyhodnocuje zpravy o chybném prihlaseni

- rozhoduje o presmérovani uzivatele po Uspésném provedeni autentizace
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1.3 Postup zpracovani

Detailni postup, jak probiha komunikace mezi mojelD serverem a
klientem, je popsana v dokumentaci MojelID, konkrétné v dokumentu ,,01-
mojeid__technicky_popis.pdf*", ktery naleznete ve slozce /docs.

1.4 Postup nasazeni OpenlID klienta:

- volba webového serveru, na kterém bude nasazen OpenlD klient. Server by
mél pracovat s protokolem HTTPS, tedy podporovat zabezpecené spojeni. Pro
testovaci provoz toto ale neni podminkou. Lze pouzit napfiklad Apache
Tomcat.

- Definovat hodnotu realm a dohodnout se na jejim pouziti s CZ.NIC. V realm
musi lezet URL, na které posloucha servlet OpenID klienta. Lze pouzit napfr.
URL webového serveru.

- Nastaveni hodnoty realm.

Vasi hodnotu realm Ize nastavit do proménné REALM ve tridé
ConsumerServlet.

- Nastaveni hodnoty DEFAULT_MOJEID_ENDPOINT ve tridé ConsumerServlet.
Hodnotu Ize ponechat na https://mojeid.cz/endpoint/, jde o produkcni MojelD
server.

- Nastaveni v xrds.xml v projektu ve slozce WEB-INF.
Do tagu URI je nutné zapsat navratovou URL adresu, kam ma byt uzivatel
presmeérovan po provedeni autentizace na MojelD serveru. V tomto pripadé
jde o URL OpenlID klienta vcetné parametru is_return, ktery informuje o tom,
Ze jde o odpovéd z mojelD serveru, kterou ma klient zpracovat.
<URI>https://vasserver.cz/OpenldClientSample/consumer?is_return=true</
URI>

- Sestaveni a nasazeni projektu OpenlIdClientSample na server.

- Vstup na Uvodni stranku https://vasserver.cz/OpenldClientSample/index.jsp.

1.5 Informace k ukazkovém klientovi:

- klient je vytvoren jako projekt v IDE Eclipse a naleznete ho ve slozce /projekt

- vychozi strankou aplikace je ../OpenldClientSample/index.jsp, tato stranka
simuluje vychozi web, kde uZivatel zagina, mize jit naptiklad o web firmy.
Stranka obsahuje pouze tlacitko “Prihlasit pomoci MojeID”. Index.jsp je
zaroven navratovou strankou, kam je uzivatel presmeérovan po Uspésné
autentizaci. Stranka v tomto pripadé zobrazi seznam predanych osobnich
Udajd z MojelD.

- Servlet realizujici prihlaseni posloucha na URL
../OpenldClientSample/consumer. Na tuto URL presmérovava i tlacitko
“Prihlasit pomoci MojeID"” na strance index.jsp. Servlet o¢ekava v parametru
frontendUrl adresu, na kterou bude uzivatel OpenID klientem presmérovan
po Uspésné autentizaci a zpracovani OpenID klientem.

- Pro komunikaci se serverem MojelD je pouzita open source knihovna
Openld4Java. Nas klient pouziva pouze Cast funkcionality této knihovny,
ktera toho nabizi mnohem vice. Oficidlni dokumentaci naleznete na adrese:
http://code.google.com/p/openid4java/.

Klient vyuziva pouze mechanismus iniciace spojeni, vytvoreni zadosti o
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autentizaci, ovéreni platnosti odpovédi od serveru MojelID a nakonec ziskani
osobnich Gdajd uzivatele.

DuleZité jsou parametry realm a returnUrl. Jejich vyznam je popsan vyse.
VSechny potfebné knihovny jsou uloZzeny v adresafri /projekt/lib v projektu.
DUleZita je knihovna openid4java-0.9.6.jar.

xrds.xml - jde o XML dokument, vystaveny na URL odpovidajici realm.
V dokumentu je uvedena hodnota navratové URL adresy, kterd se musi
shodovat s navratovou adresou (parametr returnToUrl), predanou OpenID
klientem pfi vytvareni autorizacniho pozadavku (viz metoda
ConsumerServiet.authOpenldRequest).

Dokument obsahuje tag Service s tagy Type a URI. Ukazka jeho obsahu:

<?xml version="1.0" encoding="UTF-8"?>
<xrds:XRDS xmins:xrds="xri://$xrds" xmIns="xri://$xrd*($v*2.0)">
<XRD>
<Service>
<Type>http://specs.openid.net/auth/2.0/return_to</Type>
<URI>https://vasserver.cz/OpenldClientSample/consumer?is_return=true</URI>
</Service>
</XRD>
</xrds:XRDS>

Do tagu URI je nutné zapsat navratovou URL adresu, kam ma byt uzivatel
presmeérovan po provedeni autentizace na MojelD serveru. V tomto pripadé
jde o URL OpenlID klienta vCetné parametru is_return, ktery informuje o tom,
Ze jde o odpovéd z MojelD serveru, kterou ma klient zpracovat.

Poté co je uzivatel presmérovan na MojelD server a provede prihlaseni,
pokusi se MojelD server ovérit navratovou URL adresu, ktera mu byla
preddana béhem vytvareni autentizacniho pozadavku. Hodnota se musi rovnat
udaji uvedenému v xrds.xml v tagu URI.

Ostatni detaily jsou popsany v Javadoc komentarich primo v kédu.

1.6 Tipy v pfFipadé problémi:

Zkontrolovat nastaveni firewall(, zda neblokuji komunikaci mezi vasim
webovym serverem a MojelD serverem.

Dohodnout se na pouzivani realm s CZ.NIC.

Zkontrolovat spravnou hodnotu URI v xrds.xml.

1.7 Priloha

Obsah zip souboru obsahuje tyto adresare:

/projekt - projekt OpenlIdClientSample v IDE Eclipse
/docs - pfilozené dokumenty

1.8 Kontakty
V pfipadé dotazl se obracejte na: info@active24.cz
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