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1 Uvod

Tento dokument obsahuje obecny Uvod do principl a fungovani sluzby
mojelD. Naleznete zde také ukazkové scénare, priklady a dalsi obecné
informace, které Vam pomohou navrhnout jakym zplsobem implementovat
podporu sluzby mojelD do Vasi webové aplikace. Ziskate tak rychly zakladni
prehled o krocich, které bude potreba provést pri implementaci podpory mojelD
a budete moci odhadnout naroCnost této implementace.

Navody, detaily a zdrojové kdédy pro konkrétni programovaci jazyky jsou k
dispozici v prilozenych dokumentech. Naleznete v nich krok po kroku
vysvétleny postup jak zacit s existujicim/novym projektem a zabudovat do néj
podporu pro mojelD. Pro ¢teni téchto dokumentd se doporucuje znalost tohoto
textu.
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2 Terminologie

V dalsSich kapitoldch tykajicich se implementace mojelD bude pouzivana
nasledujici terminologie:

sldentifikator - URL se schématem ,http“ ¢i ,https“, pod kterym jsou

definovand a dostupna urcitd data v ramci procesu ovérovani identity. napf.
http://specs.nic.cz/attr/contact/valid

sldentita - Soubor dat o uzivateli, které jsou vazané na identifikdtor a jsou
spravované poskytovatelem OpenlID

‘Poskytovatel sluzeb - Provozovatel webové aplikace (¢i prenesené
samotnda aplikace, protoze vse je reSeno automaticky bez manudlnich zdsah(),
ktera pozaduje ovéreni uzivatelovy identity pomoci mojelD.

+OpeniD poskytovatel (OP) - Zfizovatel a spravce OpenlD identit, na jehoz
webu dochézi k autentizaci. V pripadé mojelD vzdy CZ.NIC.

Jméno identity - Jméno mojelD identity ve tvaru jmeno.mojeid.cz, které
uzivatel uvede do prihlasovaciho formuldre jako identitu, pod kterou se chce
prihlasit, napf. j novakova. noj ei d. cz

‘Prohlaseny identifikator - Identifikator vznikly ze jména identity, pod
kterym je tato identita dostupna u OpenlID poskytovatele a odkud lze ziskat

metadata k tomuto identifikatoru. Napf.
htt ps://j novakova. noj ei d. cz/ #nCHFI CoqQL

Koncovy bod OP - URL adresa, na které poskytovatel OpenID prijima
zpravy. V pripadeé mojelD je to vzdy: htt ps:// noj ei d. cz/ endpoi nt/
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3 Seznameni s mojelD

3.1 Zakladni principy mojelD

MojelD je sluzba, kterd dovoluje uzivatelm zridit si a centrdlné spravovat
svoji internetovou identitu (soubor osobnich Udajd - napriklad jméno, prijment,
emailovd adresa, telefon a dalSi, doplnény o prihlasovaci metody a Udaje).
S takovou identitou se pak uZivatelé mohou pfrihlaSovat na libovolnych
externich webovych aplikacich (aplikaci jinych poskytovateld sluzeb nez je
poskytovatel identit), prficemz si nemusi vytvaret nové Ucty a opakované u nich
vyplnovat zakladni informace a pouzivat rlizna prihlasovaci jména a hesla.

Sluzba mojelD je konkrétni implementaci standardu OpenlID ve verzi 2.0 pro
decentralizovanou spravu internetovych identit, ktery definuje, jak se tyto
centralné spravované identity ovéruji a jak vypadaiji jejich identifikatory.

Oficidlni specifikaci OpeniD protokolu naleznete na:
http://openid.net/developers/specs

MojelD je specifické pro prostredi ¢eského internetu a nabizi poskytovateldm
sluzeb dalSi vyhody oproti standardnimu OpenID, napfriklad rozSifenou sadu
osobnich Udajd v identitdch a jejich predavani, vice prihlasovacich metod s
moznosti pozadovat urcitou Uroven autentizace apod.

3.2 MojelD identita

UZivatelé si pri zakladani identity musi zvolit jméno své identity, které
jednoznacné urcuje kazdou mojelD identitu a které ma vzdy tvar:

j meno. noj ei d. cz (napf. j novakova. noj ei d. cz)

Toto jméno pak uzivatelé pouzivaji pro prihlasovani na strankach
poskytovatelé sluzeb - vkladaji jej do prislusného prihlasovaciho policka.
MojelD identita pak obsahuje:

«Udaje, které o sobé uzivatel do identity uvede (bézné osobni Udaje jako
jméno, adresa, telefon, nickname, apod.)

sUdaje, které jsou o uzivateli poskytovany provozovatelem sluzby mojelD -
sdruzenim CZ.NIC (zejména informace o fyzickém ovéreni identity resp.
vybranych osobnich Udajich uzivatele tzv. validaci Ci udaj o tom zda je osoba
starsi 18 let)

Konkrétni vy¢et moznych Gdajl v mojelD identité naleznete v kapitole 4.4

3.3 Proces komunikace pres mojelD

Proces prihlaseni pomoci mojelD se skladad z nékolika kroké, viz nasledujici
schéma.
Podpora: podpora@nic.cz | +420 222 745 111 5
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7. zpracovani 4. provedeni
odpovédi autentizace

0. ustaveni asociace

Y

A

Poskytovatel 2. iniciace a prohlaseni MojelD
sluzby identity _ | poskytovatel

6. ovéreni odpovédi

5. odpovéd s
vysledkem ovéfeni
identity

1. vypInéni jména
mojelD identity

uZivatelem 3. Zadost o ovéfeni

identity

UZivatelQv
prohlized

1.Ustaveni asociace - Dohodnuti sdileného tajemstvi, pomoci kterého se
budou ovérovat zpravy od poskytovatele OpenliD.

2.Vyplnéni jména mojelD identity - Uzivatel prijJde na stranku
poskytovatele sluzeb, ktera podporuje mojelD. Tam vyplni jméno identity a
klikne na tlacitko prihlasit.

3.Iniciace - V ramci iniciace se ziska prohlaseny identifikator a dalSi
metadata o identité a poskytovateli OpenlD zejména koncovy bod OP.

4.Zadost o ovéreni identity - Poskytovatel sluZeb sestavi zddost o ovéreni
identity a tu nepfimo skrze presmeérovani uzivatelova prohlizeCe odesle na
koncovy bod poskytovatele OpeniID, kde se uzivatel autentizuje.

5.Provedeni autentizace - Uzivatel se na prihlaSovaci strance mojelD
prihlasi pomoci nékteré z prihlasovacich metod - v soucasnosti je podporovano
heslo a digitalni certifikat a tim je jeho identita ovérena.

6.0dpovéd s vysledkem ovéreni identity - Pokud o to poskytovatel
sluzeb v zadosti o ovéreni identity pozada, je uzivatel presmérovan zpét na
strdnky poskytovatele sluZzeb a pres uzivatellv prohlize¢ je mu predana
odpovéd's vysledkem ovéreni identity.

7.0véreni odpoveédi - Kazda zprava, kterou poskytovatel sluzeb obdrzi od

poskytovatele OpenlID neprimo pres uzivatellv prohlize¢ musi byt ovérena, zda
Podpora: podpora@nic.cz | +420 222 745 111 6



mailto:mojeid@nic.cz

mojeid
opravdu pochazi od poskytovatele OpenID a nebyla zménéna. To se udéla bud
pomoci asociace, viz bod 0 (ve valné vétsiné pripadld), nebo se musi o toto
ovéreni pozadat.

8.Zpracovani odpovédi - Na zdkladé toho zda se jednd o Uspésné Ci
neuspésné prihlaseni musi aplikace poskytovatele sluzeb reagovat a pripadné
zpracovat dalSi data, kterd jsou z této odpovédi ziskana.
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4 Implementace podpory mojelD

V této sekci se sezndmite s technickymi aspekty implementace sluzby mojelD
do webovych aplikaci. Znalost tohoto textu neni nezbytnd k implementaci, ale
je doporuc¢end pro dobré a presné porozuméni principl a procest fungovani
mojelD/OpenlID. VétsSinu toho co, zde bude popsdano, vyresi dostupné knihovny
pro implementaci OpenlID, které doporucujeme vyuzivat. Pokud chcete rovnou
zacit s implementaci, prejdéte primo na dokument pro specificky programovaci
jazyk ¢i webovou technologii.

4.1 Ustaveni asociace

Zpravy, které poskytovatel sluZzeb obdrzi neprimo pres uzivatellv prohlizec¢
od poskytovatele OpenID jsou digitalné podepsany. U kazdé takové zpravy je
nutné podpisy oveérit a ujistit se, ze opravdu pochdzi od poskytovatele OpeniD.
Je pro to mozné vyuzit dvou rliznych moznosti - tzv. stavovou a bezstavovou
komunikaci mezi poskytovatelem sluzeb a poskytovatelem OpenlID. Pri
bezstavové komunikaci musi poskytovatel sluzeb ovéfit zprdvu navazanim
komunikace s poskytovatelem OpeniID se Zadosti o ovéreni konkrétni zpravy. To
je naro¢néjsi na vykon a dcas. Stavova komunikace zacind dohodnutim
sdileného tajemstvi jesSté pred zacatkem samotného procesu prihlasovani
uzivatele resp. ovérovani identit - tzv. ustaveni asociace. Toto sdilené tajemstvi
ma platnost nejdéle 14 dni a po jeho expiraci je nutné ustanovit asociaci znovu.
Obé strany (poskytovatel OpenID i poskytovatel sluzeb) mohou také kdykoliv
béhem platnosti sdileného tajemstvi prohlasit toto sdilené tajemstvi za
neplatné a i v tomto pripadé je pak potreba ustanovit asociaci znovu, tak aby
nebylo nutné pouzivat bezstavovou komunikaci.

OpenlID knihovny, které je mozné pro implementaci mojelD vyuzit mohou pouzivat
obé moznosti. Pro bézné podminky, doporuc¢ujeme pouzivat stavovou komunikaci
vV co nejvétsi mire. V nékterych pripadech je nutné pouZzit i bezstavovou
komunikaci napr. pokud sdilené tajemstvi vyprselo nebo jej jedna ze stran
zneplatnila, je nutné zpravy ovérovat bezstavovou komunikaci do doby nez je
ustavena nova asociace.

4.2 Vyplnéni jména mojelD identity

Proces ovérovani uzivatelovy identity zacne tim, Ze na strankach
poskytovatele sluzeb uzivatel potvrdi pozadavek na prihlaseni s pouzitim
mojelD. Pro maximalni uzivatelskou privétivost staci pouze tlacitko pro
prihlaseni, viz nasledujici obrazky. Uzivatelské jméno uzivatel zada na serveru
mojelD.
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PFihlasit pies mojelD ()

Tlacitko pro prihlasovani pres mojelD.

Prihlaseni do mojelD

UZivatelské jméno: |

Zplsob: [ Heslo

Hesla: |

Zapomnéli jste heslo?

[ ] Zistat pFihlaZen(a)

- o

Vlastni dialog pro vlioZzeni mojelD identifikatoru.

Prihlasovani ke sluzbé mojelD je kompatibilni, jak s predchozi doporucenou
verzi prihlasovani se zadanim jména identity u poskytovatele sluzeb, tak se
standardnimi zpUsoby prihlasovani pres OpenlID.

4.3 Iniciace

Aby poskytovatel sluzby mohl odeslat zadost o ovéreni identity, musi u
vétsiny knihoven uvést bud' identifikator uzivatele, nebo koncovy bod OP. Pokud
poskytovatel sluzeb nezna identifikator uzivatele (napr. znovuovéreni uzivatele)
uvede misto néj koncovy bod OP.

Pokud poskytovatel sluzeb zna identifikator uzivatele, ziska jeho pomoci
metadata o uzivatelové identité a o OpenlID poskytovateli vCetné koncového
bodu OP. Na identifikator uzivatele se posSle HTTP pozadavek a v téle stranky,
kterd je timto pozadavkem ziskdna se nachazi mimo jiné i:
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» Prohlaseny identifikator uzivatele - Vysledné URL, z néhoz se vratilo télo
stranky s metadaty.

e Vnitrni identifikator uzivatele - Od jména identity se liSi tim, Zze jde o
identifikator, ktery ma tvar https://mojeid.cz/id/ _hash_/, kde _hash__je
unikatni identifikace uzivatele v systému mojelD napr.
https://mojeid.cz/id/nCzFIOhqQU/. Tuto vnitrni identitu je pak potreba v dalSich
fazich prihlasovaciho procesu kontrolovat, nebot to je identita, kterou
rozpoznava poskytovatel OpeniD, viz kapitola 4.7.

« Koncovy bod OP - To je vzdy https://mojeid.cz/endpoint/ a na tuto adresu
budou smérovany zadosti o ovéreni identity.

4.4 Zadost o ovéreni identity

Jakmile poskytovatel sluzeb zna koncovy bod OP, pfipadné i prohlaseny
identifikator a vnitrni identifikdtor zasild skrze presmérovani uzivatelova
prohlize¢e 2&dost o ovéfeni identity (o autentizaci). Zaddost obsahuje specialni
parametry pro jeji realizaci. Tyto parametry se uvadeéji pomoci svych
identifikdtorld do téla zpravy. Konstrukci této Zzadosti o ovéreni identity opét
primo zajisti OpenlD knihovny, které budete pro implementaci pouzivat.

Z&dost o ovéreni identity obsahuje obvykle nasledujici parametry:

« Prohlaseny identifikator uzivatele, ktery bude ovérovan - /méno
identity odpovidajici tomuto prohlasenému identifikatoru bude uzivateli
zobrazena na pfihlaSovaci strance mojelD. Chybi, pokud uzivatel vybira
identifikator u OP.

 Navratovou adresu (URL) aplikace poskytovatele sluzby - Na tuto
adresu se vrati uzivatel po provedeni prihlaseni ze stranek poskytovatele
OpenID a zde bude vysledek prihlasovani aplikaci poskytovatelem sluzeb
zpracovan. V naprosté vétsiné pripadl bude tento parametr v zadosti uveden,
jednou z mala specialnich situaci je situace, kdy dochazi k aktualizaci udajd v
identité, kdy uz po provedeni aktualizace neni tfeba navratu.

*Oblast URL poskytovatele sluzeb - Definuje Cast prostoru URL, pro niz je
Zadost o ovéreni identity platna. Navratova adresa poskytovatele sluzeb musi
lezet v této oblasti URL. Na této nebo odpovidajici adrese by mél byt k dispozici
XRDS dokument nebo zverejnéna jeho poloha.

‘Volba vyzadované prihlasovaci metody - Toho se dociluje umisténim
identifikatoru pfrislusné prihlasovaci metody do zadosti o ovéreni identity.
Sluzba mojelD podporuje mimo bézného prihlasovani heslem, prihlaSovanim
pomoci digitdlniho certifikdtu. Tuto metodu je mozné vyzadat pouzitim
identifikatoru:

http://schemas.openid.net/pape/policies/2007/06/phishing-resistant

Podpora: podpora@nic.cz | +420 222 745 111 10
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Omezeni doby prihlaseni uzivatele - Pokud se uzivatel Uspésné prihlasi k
poskytovateli sluzeb systém mojelD udrzuje ,sezeni“ tohoto uzivatele po dobu
jedné hodiny. Tedy pokud se uzivatel v této dobé prihlasuje k jinému
poskytovateli sluzeb, nemusi se na prihlasovaci strance mojelD znovu
autentizovat. Poskytovatel sluzeb ma ovsem moznost zkratit pro svoji zadost o
ovéreni identity na libovolnou mensi dobu, pokud mu standardni doba prijde
dlouhd napr. z hlediska bezpecnosti. Tuto metodu je mozné vyzadat pouzitim
pole max_auth_age ve jmenném prostoru rozsireni PAPE -

http://specs.openid.net/extensions/pape/1.0
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mailto:mojeid@nic.cz
http://specs.openid.net/extensions/pape/1.0

)

‘Pozadované udaje z mojelD identity - Do Zzadosti o ovéreni identity Ize
pridat i seznam jednotlivych (dajd z mojelD identity, které aplikace
poskytovatele sluzeb vyzaduje a které budou po Uspésném prihlaseni a se
souhlasem uzivatele predany poskytovateli sluzeb. Pro kazdy Udaj je nutné
uvést jeho identifikdtor. MojelD podporuje vyzadani nasledujici Udaje
(podrobnosti a formaty jednotlivych polozek lze nalézt primo na uvedené
adrese identifikdtoru Gdaje; nékteré z téchto Udajl - jméno, prezdivka, email,
datum narozeni, PSC a stat - Ize ziskat jednodu$sim rozsifeni Sreg):

Udaj Identifikator

Celé jméno http://axschema.org/namePerson

Jméno http://axschema.org/namePerson/first

Prijmeni http://axschema.org/namePerson/last

Prezdivka http://axschema.org/namePerson/friendly

Jméno spolecnosti http://axschema.org/company/name

Domaci adresa - Ulice http://axschema.org/contact/postalAddress/h
ome

Domaci adresa - Ulice2 http://axschema.org/contact/postalAddressAd
ditional/home

Domaci adresa - Ulice3 http://specs.nic.cz/attr/addr/main/street3

Domaci adresa - Mésto http://axschema.org/contact/city/home

Domaci adresa - Stat http://axschema.org/contact/state/home

Domaci adresa - Zemé http://axschema.org/contact/country/home

Doméci adresa - PSC http://axschema.org/contact/postalCode/home

Faktur. adresa - Ulice http://specs.nic.cz/attr/addr/bill/street

Faktur. adresa - Ulice2 http://specs.nic.cz/attr/addr/bill/street2

Faktur. adresa - Ulice3 http://specs.nic.cz/attr/addr/bill/street3

Faktur. adresa - Mésto http://specs.nic.cz/attr/addr/bill/city

Faktur. adresa - Stat http://specs.nic.cz/attr/addr/bill/sp

Faktur. adresa - Zemé http://specs.nic.cz/attr/addr/bill/cc

Faktur. adresa - PSC http://specs.nic.cz/attr/addr/bill/pc

Doru¢. adresa - Ulice http://specs.nic.cz/attr/addr/ship/street

Doruc¢. adresa - Ulice2 http://specs.nic.cz/attr/addr/ship/street2

Podpora: podpora@nic.cz | +420 222 745 111 12



mailto:mojeid@nic.cz

mojeid

Doruc. adresa - Ulice3 http://specs.nic.cz/attr/addr/ship/street3
Doruc. adresa - Mésto http://specs.nic.cz/attr/addr/ship/city
Doruc. adresa - Stat http://specs.nic.cz/attr/addr/ship/sp
Doruc. adresa - Zeme http://specs.nic.cz/attr/addr/ship/cc
Doru¢. adresa - PSC http://specs.nic.cz/attr/addr/ship/pc
Koresp. adresa - Ulice http://specs.nic.cz/attr/addr/mail/street
Koresp. adresa - Ulice2 http://specs.nic.cz/attr/addr/mail/street2
Koresp. adresa - Ulice3 http://specs.nic.cz/attr/addr/mail/street3
Koresp. adresa - Mésto http://specs.nic.cz/attr/addr/mail/city
Koresp. adresa - Stat http://specs.nic.cz/attr/addr/mail/sp
Koresp. adresa - Zeme http://specs.nic.cz/attr/addr/mail/cc
Koresp. adresa - PSC http://specs.nic.cz/attr/addr/mail/pc
Telefon - Hlavni http://axschema.org/contact/phone/default
Telefon - Domaci http://axschema.org/contact/phone/home
Telefon - Pracovni http://axschema.org/contact/phone/business
Telefon - Mobil http://axschema.org/contact/phone/cell
Telefon - Fax http://axschema.org/contact/phone/fax

Email - Hlavni http://axschema.org/contact/email

Email - Notifikacni http://specs.nic.cz/attr/email/notify

Email - Dalsi http://specs.nic.cz/attr/email/next

URL - Hlavni http://axschema.org/contact/web/default
URL - Blog http://axschema.org/contact/web/blog
URL - Osobni http://specs.nic.cz/attr/url/personal
URL - Pracovni http://specs.nic.cz/attr/url/work

URL - RSS http://specs.nic.cz/attr/url/rss

URL - Facebook http://specs.nic.cz/attr/url/facebook
URL - Twitter http://specs.nic.cz/attr/url/twitter
URL - LinkedIN http://specs.nic.cz/attr/url/linkedin
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IM -ICQ http://axschema.org/contact/IM/ICQ
IM - Jabber http://axschema.org/contact/IM/Jabber
IM - Skype http://axschema.org/contact/IM/Skype

IM - Google Talk

http://specs.nic.cz/attr/im/google talk

IM - Windows Live

http://specs.nic.cz/attr/im/windows live

Identifikator - ICO

http://specs.nic.cz/attr/contact/ident/vat
id

Identifikator - DIC

http://specs.nic.cz/attr/contact/vat

Identifikator - OP

http://specs.nic.cz/attr/contact/ident/card

Identifikdtor - PAS

http://specs.nic.cz/attr/contact/ident/pass

Identifikator - MPSV

http://specs.nic.cz/attr/contact/ident/ssn

Priznak - Student

http://specs.nic.cz/attr/contact/student

Priznak - Validace

http://specs.nic.cz/attr/contact/valid

Stav uctu

http://specs.nic.cz/attr/contact/status

Priznak - Starsi 18 let

http://specs.nic.cz/attr/contact/adult

Obréazek (base64)

vvvvvv

http://specs.nic.cz/attr/contact/image

shrnuje nasledujici tabulka:

Parametr (kli¢)
openid.ns

Popis (hodnota)

Urceni pouzitého OpenlID protokolu.
http://specs.openid.net/auth/2.0

openid.claimed_id

Prohlaseny identifikator uzivatele.
http://[jnovakova.mojeid.cz/

openid.identity

Vnitrni identifikdtor uzivatele
http://mojeid.cz/id/unikatni_retezec/

openid.assoc_handle

Identifika¢ni retézec drive navadzané asociace.
{HMAC-SHA256} {4c486ac3}{Ze6JZA==

openid.return_to

Navratovd adresa z MojelD. Ve starsich specifikacich protokolu OpenlD
se toto pole oznacuje openid.trust_root.

http://www.poskytovatel-sluzeb.cz/MojelD-Navrat.html

openid.realm

Oblast URL poskytovatele sluzeb
http://www.poskytovatel-sluzeb.cz/

openid.ns.ax

Ur&eni rozsifeni pro vyménu atributl. Retézec ,,ax“ mlze byt jakékoliv
jiné pojmenovani, které si zvoli vase knihovna. Zde se pouze fekne, jak
se na néj bude dale odkazovat.

http://openid.net/srv/ax/1.0
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openid.ax.mode Rezim vymeény atributl (ziskani, ulozeni).
fetch_request

openid.ax.type.firstNa |Pojmenovani atributu, ktery je Poskytovatelem sluZeb zadan. Opét
me méze byt libovolny retézec. Jde o to zbaveni se URL pro potrebu
odkazovani se na tento atribut.

http://axschema.org/namePerson/first

openid.ax.type.validat |Dalsi atribut - tentokrat informace o ovérfeni uzivatelovych udaja.
ed http://specs.nic.cz/attr/contact/valid

openid.ax.type.jabber |http://axschema.org/contact/IM/labber

openid.ax.required Seznam atributd, o kterych poskytovatel sluZeb tvrdi, Ze jsou nezbytné
pro radné zalozeni/aktualizaci Uc¢tu resp. pro fungovani aplikace
poskytovatele sluzeb samotné.

firstName,validated

openid.ax.if_available |Seznam dodate¢nych atributll. Poskytovatel sluZeb by si je pfal, ale
nevadi, pokud je nedostane.
Jabber

openid.ns.pape Ureni rozsiteni pro autentiza¢ni politiky.
http://specs.openid.net/extensions/pape/1.0

openid.pape.max_auth_a |Polet sekund, které urcuji stari posledni prob&hlé autentizace. Pokud

ge se uzivatel jeSté neovéroval, anebo ovéroval, ale nevejde se do limitu,
musi se autentizovat znovu.
3600
openid.pape.preferred_ |Mezerou oddéleny seznam identifikatord pozadovanych politik.
auth_policies http://schemas.openid.net/pape/policies/2007/06/phishing-resistant

4.5 Provedeni autentizace

V okamziku, kdy uzivatel dorazi s zadosti o ovéreni identity od poskytovatele
sluzeb na koncovy bod OP, je mu zobrazena prihlasovaci stranka, kde probéhne
samotné pfrihlaseni. Tato autentizace je provedena poskytovatelem OpeniD.
V ramci tohoto ovéreni se poskytovatel OpenID pokusi provést maximum
Ukond, které byly specifikovdny pomoci parametrl v zaddosti o ovéreni identity.
Cely proces se odehrava v systémech poskytovatele OpenlD a z hlediska
poskytovatele sluzeb nevyzaduje zadnou cinnost.

Soucasti je ovéreni ndvratové adresy poskytovatele sluzeb, uzivatel je o
vysledku tohoto ovéreni informovan. V ramci tohoto ovéreni jsou ziskdna data o
poskytovateli sluzeb pomoci protokolu YADIS a ta jsou nasledné ovérena oproti
Udajim ve zpravé. Korektni poskytovatel sluZzeb na dotaz z protokolu YADIS
vrati bud° XRDS dokument nebo HTML dokument, v némz bude zverejnéna
poloha XRDS dokumentu.

Poloha XRDS dokumentu se zverejnuje nasledujici znackou META v hlavicCce:

<meta http-equiv="x-xrds-location"
content="http://www.poskytovatel-sluzeb.cz/xrds.xml" />

XRDS dokument pak obvykle vypada nasledovné

<?xml version="1.0" encoding="UTF-8"?>
<xrds:XRDS xmlns:xrds="xri://$xrds" xmlns="xri://$xrd*($v*2.0)">
<XRD>
<Service>
<Type>http://specs.openid.net/auth/2.0/return to</Type>
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<URI>http://www.poskytovatel-sluzeb.cz/MojeID-Navrat.html</URI>
</Service>
</XRD>
</xrds:XRDS>

kde ve znacce URI musi byt navratova adresa poskytovatele sluzeb z zadosti o
ovéreni identity. Béhem celého procesu k ziskani dokumentu nesmi server
poskytovatele sluzeb vratit presmérovani (HTTP kdéd 3xx), jinak je dokument
povazovan za neplatny/podvrzeny.

V pripadé, ze se nepodafi ovérit navratovou adresu poskytovatele sluzeb, je
zobrazena uzivateli nékterd z nasledujicich zprav:

—-Pokud se nepodarilo spojit se s poskytovatelem sluzeb - Nelze ovérit
ddvéryhodnost sluzby, kam se prihlasujete pres mojeID. Budte zvlasté obezretni
pri predavani Gdajd z mojeID této sluzbé. - We can not validate authenticity of
the service where you want to login with mojeID. Use extra caution when handing
over the data from mojelD.

—-Pokud se podarilo spojit se s poskytovatelem sluzeb, ale ovéreni navratové

adresy selhalo - Tento poZadavek na pFihléseni pfes mojeID o sobé tvrdi, Ze
prichdzi z jiné stranky, nez tomu ve skutecnosti je. Zvazte, zda vibec chcete
pokracdovat s predavanim (daji z vaseho mojeID. - This mojeID login request
claims to be from other site than it really is. Consider carefully whether you
want to continue with handing over the data from your mojeID.

- Pokud oblast URL poskytovatele sluzeb nelze zpravovat v mojelD - Tato oblast
URL neni dobre definovand a nelze k ni nastavit dGvéru. - This realm is not sane
and thus you can not set trust for it.

4.5.1 Vybér vhodné Oblasti URL poskytovatele sluzeb

Oblasti URL je v systému mojeid jednoznacnym identifikatorem poskytovatele
sluzeb, jeho spravna volba tedy usnadni orientaci uzivateldm. Dle specifikace
OpenlID by méla oblast URL odpovidat ¢asti URL prostoru, po niz je pozadavek
platny. V pripadé prihlasovani by tedy oblast URL neméla byt mensSi nez je Cast
URL prostoru, ktera je pokryta nasledné vzniklou session.

Z tohoto plyne nase doporuceni pouzivat prave jeden realm na jednu doménu
druhého fadu. Protoze dvé URL, které se lisi byt jen schématem, jsou dle
specifikaci rozdilné, velmi doporucujeme pouziti vyhradné HTTPS v pripadé, ze
je dostupné. Tim se také zabrani odposlechu dat uzivateld, béhem jejich
odesilani poskytovateli sluzeb.

Pokud pouzivate pouze jedinou doménu druhého radu, pak doporucujeme
zvolit oblast URL ve tvaru https://nic.cz/ nebo https://www.nic.cz/. Zde
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je treba upozornit, ze navratova adresa musi mit stejnou doménu jako realm,
jinak je OpenlD pozadavek neplatny.

Pokud pouzivate poddomény tretich a nizsich radd, doporucujeme vyuzit
nahrazkovy znak * a zvolit oblast URL ve tvaru https://*.nic.cz. Tato oblast
URL umoznuje pouzivat navratové adresy s libovolnou poddoménou (ale ne s
doménou samotnou v tomto  pripadé https://nic.cz/) napr.
https://www.nic.cz/, https://enum.nic.cz/navratova/adresa/,
https://pod.do.me.na.nic.cz/. XRDS dokument se bude hledat na URL, kde
se znak * nahradi za "www".

4.6 Odpovéd’'s vysledkem ovéreni identity

V pripadé, Zze o to poskytovatel sluzby pozadal, je mu opét neprimo pres
prfesmeérovani uzivatelova prohlizeCe zaslana zpét zprava s odpovédi resp.
vysledkem oveérovani identity a dalSimi daty, které si vyzadal. Tato odpovéd ma
opét formu HTTP zpravy, pricemz v téle této zpravy jsou uvedena jednotliva
data vyjadrujici jednotlivé informace vystupu z procesu ovéreni identity.

Nasleduje vycet nejdllezitéjsich poli odpovédi na zddost o ovéreni identity:

Kli¢ Popis

openid.claimed_id Vraci prohlaseny identifikator uzivatele, od vychoziho se muze lisit
fragmentem. Tento retézec pouzije poskytovatel sluzeb k parovani dat
specifickych pro uzivatele. Je dllezité pfi porovnavani dbat zretel na
vSechny casti fetézce véetné schématu a fragmentu.
https://inovakova.mojeid.cz/#unikatni_retezec

openid.op_endpoint MojelD endpoint URL
https://mojeid.cz/endpoint/

openid.response_nonce |Unikatni zna¢ka odpovédi. Zadné dvé odpovédi nemaiji
stejnou - slouzi k obrané pred znovu odeslanim odpovédi

(tzv. replay attack).
2010-07-22T16:13:08ZiENTtR

openid.signed Seznam poli, kterd jsou podepséna podpisem, viz nasledujici kli¢.
assoc_handle,claimed_id, ns, op_endpoint, pape.auth_policies, re
sponse_nonce, signed

openid.sig Podpis vyjmenovanych poli pro ovéreni pravosti.
hdtOpg3jCupln6+elCXn+yLZAYc=

openid.ax.type.firstN |Mapovani oficidlniho URL identifikatoru na fetézec pouzivany ve zpravé.
ame http.//axschema.org/namePerson/first

openid.ax.value.first |Hodnota atributu identity pro uvedeny retézec.
Name Jana

openid.pape.auth_poli |Mezerou oddéleny vycet pfihlasovacich politik, které byly ve
cies skutecnosti aplikovany.
http://schemas.openid.net/pape/policies/2007/06/phishing-resistant

openid.pape.auth_time |Cas kdy byla ovéfena uZivatelova identita na serveru (vzdy v UTC).
2005-05-15T17:11:51Z
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4.7 Ovéreni odpovédi

Kazdda zprava s odpovédi je digitalné podepsana a musi byt ovérena. Ovéruji
se nasledujici ¢asti zpravy:

*navratova URL - hodnota , openid.return_to“ musi souhlasit s URL, na kterou
byl pozadavek dorucen. VSechny parametry této URL musi byt obsazeny v http
zprave, jiz poskytovatel sluzeb obdrzel.

sprohlaseny identifikator - metadata nalezici k prohlasenému identifikatoru
ziskana béhem iniciace nebo opakovanim cCasti tohoto procesu musi souhlasit s
Udaji obsazenymi ve zpraveé - prohlaseny identifikator, vnitfni identifikator (),
koncovy bod OP a verze protokolu.

eznaCcka odpovédi - zprava se stejnou znackou nebyla od tohoto
poskytovatele OpenlD jesté prijata.

spodpis - vSechna pole, ktera musi byt podepsana, jsou podepsana a podpis
je platny. Podpis si bud' poskytovatel sluzeb ovéri sam ve stavové komunikaci,
nebo o kontrolu podpisu pozada poskytovatele OpeniD.

Pokud jsou vsSechny tyto podminky splnény, pak je zprava platna a bylo
ovéreno, ze prohlaseny identifikdtor nalezi uzivateli. VSechny cCasti by ale méla
zpracovat knihovna implementujici protokol.

4.8 Zpracovani odpovédi

Pokud je zprava s odpovédi na zadost o ovéreni identity Uspésné ovérena,
mUze aplikace poskytovatele sluZzeb data, kterd obsahuje, zpracovat a dokondit
tak proces prihlasovani pomoci mojelD. Toto zpracovani musi zajistit webova
aplikace na navratové adrese, ktera byla obsazena v zadosti na ovéreni
identity.

4.8.1 Vysledek prihlaseni

Pri zpracovani vysledku prihlaseni je potreba oSetfit nasledujici specialni
situace tykajici se uspésného prihlaseni:

*Prvni prihlaseni uzivatele - Pokud se uzivatel, ktery se Uspésné prihlasil,
ve webové aplikaci poskytovatele sluZzeb poprvé, je ve vétsiné pripadd nutné
aby mu poskytovatel sluzeb zalozil v této své aplikaci uUcet, kde budou

udrzovana data ziskana z mojelD identity a samozrejmé i veskera dalsi data
specificka pro prislusnou aplikaci. Pri zakladani uctu je doporuceno:

svyuzit data ziskana z mojelD identity zcela misto vyplhovani
registracniho formulare, pripadné zobrazit uzivateli v registracnim
formulari pouze ta policka, jejichz obsah nebyl ziskan z mojelD.
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sseznamit uzivatele s tim, jaka data z mojelD identity prislusna
aplikace potrebuje a doporucit mu, zZe je vhodné, aby umoznil jejich
predavani pri kazdém prihlaseni.

Opakované prihlaseni versus prihlaseni nového uzivatele - Pri
kazdém zpracovani odpovédi je treba kontrolovat prohlasenou identitu
uzivatele, protoze se mize stat, Zze dva rdzni uzivatelé maji stejné jméno
identity a to tak, ze jedna osoba zrusi svoji mojelD identitu (a uvolni tak
prislusné jméno identity) a jind osoba si zalozi identitu se stejnym jménem
identity. Tito uzivatelé jsou pak rozliSeni pomoci hash casti na konci URL
prohlasené identity.

‘Prihlaseni uzivatele, ktery o to nepozadal prfimo - Aplikace
poskytovatele sluzby mUze obdrzet odpovéd s UspésSnym prihlasenim i v
pfipadé, ze o prihlaseni tento uzivatel nepozadal prfimo v aplikaci prislusného
poskytovatele sluzeb. Jde o normalni situaci, ktera by neméla byt povazovana
za chybu - pozadavek na prihlaseni Sel z jinych stranek nez na, kterou se vraci
data (v protokolu se neuchovava informace o aplikaci, jez vygenerovala zpravu,
pokud poskytovatel sluzeb takovou informaci vyzaduje, musi si ji doplnit sam).
Uzivatel je si ovSem vzdy diky upozornéni na prihlasovaci strance mojelD
veédom, ke které sluzbé se prihlasuje a komu predava data.

Pri zpracovani vysledku prihlaseni je potrfeba osetfit nasledujici situace
tykajici se negativniho vysledku pfihlasovani:

«Zamitnuti Zzadosti o prihlaseni - UZivatel m0ze po prichodu na
prihlasovaci stranku zamitnout zadost o prihldseni napr. z d@vodu, Ze jej sédm
neinicioval. Aplikace pak musi oSetrit tento stav.

‘Nemoznost okamzitého ovéreni - Poskytovatel sluzeb milze vynutit
ovéreni identity bez kontaktu s wuzivatelem, pokud toto ovéreni neni
poskytovatel OpenlD schopen poskytnout, vrati se tento typ odpovédi
znamenajici, ze je treba provést klasické ovéreni uzivatele. Nékteré knihovny
tento stav nerozlisuji od predchoziho stavu.

«Chyba v protokolu - Poskytovatel OpenID vrati tento typ zpravy, pokud je
schopen urcit navratovou adresu poskytovatele sluzeb, ale neni schopen
rozpoznat jind pole ve zprdvé, nebot obsahuje data, jez jsou v rozporu s
protokolem. Poskytovatel OpenlD MojelD vraci tento chyb zprav, napf. pokud
mu je dorucena zprava s vnitfnim identifikatorem, jez neni schopen ovérit.

4.8.2 Udaje z mojelD identity

Pokud je vyuzito dotazovani na uUdaje z mojelD identity, je nutné oSetrit
nasledujici specialni situace:
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Opakované prihlasovani uzivatele - Pri kazdém opakovaném pfrihlaseni
uzivatele pomoci mojelD je potreba zkontrolovat, zda data, kterd jsou ulozena v
internim UcCtu aplikace poskytovatele sluzeb, jsou shodnda jako data, kterd byla
v ramci prihlaseni ziskana z mojelD identity uzivatele. V pripadé ze se lisi, je
potreba aktualizovat data v internim UcCtu daty z mojelD identity - ta jsou totiz
pravdépodobné aktualnéjsi.

‘Neobdrzeni pozadovanych udaju - Uzivatel md moznost vzdy ovlivnit
jaké Udaje budou ci nebudou pfri prihlaseni predavany poskytovateli sluzeb.
Mlze se tedy stat, Ze aplikace poskytovatele sluZzeb nékteré Udaje vyzaduje a
presto je diky uzivatelové volbé nedostane. Je doporuceno oSetrit tuto situaci,
aby data, ktera aplikace pozaduje, byla rozdélena na nutna pro fungovani
aplikace a nepovinna, bez kterych se aplikace obejde. Podle toho rozdéleni je
pak vhodné navrhovat konkrétni chovani doty¢né aplikace u obou druhd.
Specialni funkcionalitou, kterd na tomto zavisi, je moznost prihlaseni pouze pro
validované (fyzicky ovérené) uzivatele mojelD. Pak je timto nutnym uUdajem
poloZzka: http://specs.nic.cz/attr/contact/valid. Udaje, u kterych
uzivatel nepovolil predani poskytovateli sluzeb, nejsou v téle odpovédi uvadény
- tj. jako by vibec nebyly pozadovany (z obsahu zpravy lze tyto pripady oddélit
- pokud Udaj je vyzadovan, ale neni vracena jeho hodnota, je stale vracena jeho
definice, k niz je prilozen Udaj o celkovém poctu hodnot rovny nule).

Testovaci server

Testovaci instance s podrobnéjsimi vystupy v pripadé chyb je dostupna
na nasledujicich adresach

—Koncovy bod https://mojeid.fred.nic.cz/endpoint/

—-Prihlasovaci obrazovka do profilu https://mojeid.fred.nic.cz/consumer/

—Profil https://mojeid.fred.nic.cz/editor/

—-Registracni obrazovky

—https://mojeid.fred.nic.cz/reqistration/

—https://mojeid.fred.nic.cz/transfer/

-Koncové body pro motivacni program

—https://mojeid.fred.nic.cz/reqgistration/endpoint/

—https://mojeid.fred.nic.cz/transfer/endpoint/
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Testovaci instance pouziva serverovy certifikat podepsany CA CZ.NIC
(http://www.nic.cz/files/nic/doc/CZ.NIC-cacert.pem). Tento certifikat je treba
zpristupnit knihovné, jiz pouzivate pro HTTPS komunikaci.

Pro zpfistupnéni certifikatu knihovné CURL v Ubuntu staci pridat certifikat
do adresare /usr/local/share/ca-certificates s priponou .crt a spustit prikaz
update-ca-certificates.
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