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Kapitola 1

Pravni upozorneni

Prehled

* Omezeni odpovédnosti (str. 1)
* Ochrana osobnich udaju (str. 1)

* Rozhodné prévo a prislusnost soudu (str. 1)

« Podminky uziti loga MojelD (str. 2)

1.1 Omezeni odpovédnosti

S vyjimkou pfipadl Gjmy zplsobené timysiné nebo hrubou nedbalosti, nebo Gjmy zplisobené
¢lovéku na jeho pfirozenych pravech, pfipadné v maximalni mozné mire, ve které to umoznuje
pravni fad uzivatele, nenese sdruzeni CZ.NIC v zadném pfipadé odpovédnost za jakékoli
pfimé nebo nepfimé Gjmy vyplyvajici z uZiti (véetné instalace) sluzby MojelD, vcetné, avsak
nikoliv vyluéné, 4jmy na povésti ¢i jméné, Ujmy vzniklé v dlsledku preruseni préace, ztraty
nebo poskozeni dat nebo jakékoliv Gjmy hospodarské povahy (napf. usly zisk, nedosazeni
predpokladanych Uspor a podobné).

Prosime, vezméte na védomi, Ze informace uvedené v této dokumentaci nemaji povahu zaruky,
vyjadrené vyslovné nebo vyplyvajici z okolnosti (implicitné), a to zejména zaruky vhodnosti pro
konkrétni ucel ¢i zaruky pouzitelnosti v jinych pravnich radech nez je pravni rad Ceské republiky.

1.2 Ochrana osobnich udaju

Sluzba MojelD byla vyvinuta v Ceské republice a jeji politiky ochrany osobnich udajd jsou
v souladu s pravni Gpravou ochrany osobnich Gidajti Ceské republiky, véetné stanovisek Ufadu na
ochranu osobnich Gdaji. Pfed uzitim sluzby MojelD mimo uzemi Ceské republiky se ujistéte,
Ze politiky ochrany osobnich udaju sluzby MojelD odpovidaji pozadavkim pravnich predpist
pfislusné zemé.

1.3 Rozhodné pravo a prislusnost soudu

Dokumentace k implementaci sluzby MojelD (a souvisejici dokumenty) se fidi a vyklada
ve vSech ohledech v souladu s ¢eskym pravem. Veskeré spory nebo naroky vzniklé nebo
souvisejici s uzitim sluzby MojelD (nebo této dokumentace), vé. jejiho vykladu, provadéni,
neplatnosti atd. budou s kone¢nou platnosti rozhodovany Rozhod¢im soudem pfi Hospodarské
komore Ceské republiky a Agrarni komore Ceské republiky (dale jen ,soud”) podle jednaciho
radu tohoto soudu jednim rozhodcem jmenovanym predsedou tohoto soudu.
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1.4 Podminky uziti loga MojelD

Sdruzeni CZ.NIC je vykonavatelem majetkovych autorskych prav k obrazovému oznaceni — logu
MojelD a jeho odvozenych modalit. Sdruzeni CZ.NIC timto udéluje opravnéni logo MojelD a jeho
odvozené modality uzit v souvislosti s implementaci, uzitim sluzby MojelD a jeji propagaci Ci
propagaci sdruzeni CZ.NIC a jeho produktt, a to vSemi obvyklymi zplsoby uZiti loga. Opravnéni
logo MojelD a jeho odvozené modality uzit je bezuplatné, nevyhradni, mnozstevné, uzemné
neomezené a omezené casove ve vztahu k uziti sluzby MojelD. Uzivatel neni povinen opravnéni
uzit logo MojelD a jeho odvozené modality vyuzit. Bez souhlasu sdruzeni CZ.NIC nesmi byt
opravnéni uzit logo MojelD a jeho odvozené modality postoupeno tfeti osobé. Logo MojelD
a jeho odvozené modality nesmi byt zneuzity k poskozeni dobrého jména sdruzeni CZ.NIC
nebo pouZity v rozporu se zajmy sdruzeni CZ.NIC. Zadnym zp(isobem nesmi byt logo MojelD
a jeho odvozené modality znevazovany ¢i uzivany nedlistojnym zplisobem. Logo MojelD a jeho
modality musi byt vyobrazeny tak, jak je uvedeno v grafickém manuélu’ a pouze v tomto
vyobrazeni smi byt uzivany.

T https://www.mojeid.cz/cs/pro-poskytovatele/jak-zavest/#download
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Kapitola 2

Uvod

Tento dokument obsahuje obecny Uvod do principl a fungovani sluzby MojelD. Naleznete
zde také priklady a dalsi obecné informace, které vdm pomohou navrhnout jakym zplisobem
implementovat podporu sluzby MojelD do vasi webové aplikace. Ziskate tak rychly zakladni
prehled o krocich, které bude potieba provést pfi implementaci podpory MojelD a budete moci
odhadnout naro¢nost této implementace.

MojelD aktualné nabizi dva autentizacni protokoly, které je mozné pouzit. Jsou to OpenID
Connect (doporuc¢eno) a SAML 2.0.

Tip: Pokud zatim zadny z téchto protokoll ve svém systému nevyuzivate, doporucujeme pouzit
OpenlD Connect.

Jedna se o nejnové;jsi z nabizenych protokol( a do jeho vlastnosti se tak promitaji zkusenosti
z pouzivani ostatnich protokol(. Jeho hlavnimi prfednostmi jsou jednoduchost implementace
a podpora mobilnich platforem.

Samoziejmé pokud jiz ve svém systému mate implementovan protokol SAML 2.0, je logickym
krokem vyuzit tentyz protokol i pro integraci s MojelD.
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Kapitola 3

Terminologie

V dalSich kapitolach tykajicich se implementace MojelD bude pouzivana nasledujici
terminologie:

Poskytovatel sluzeb
provozovatel webové aplikace (i prenesené samotnd aplikace, protoze vse je feSeno
automaticky bez manualnich zasahu), ktera pozaduje ovéreni uzivatelovy identity pomoci
MojelD.

Plny pfistup
varianta nasazeni sluzby MojelD u poskytovatele sluzeb, pro podrobnosti viz https://www.
mojeid.cz/cs/pro-poskytovatele/varianty-cenyy/.

Omezeny pristup
varianta nasazeni sluzby MojelD u poskytovatele sluzeb, pro podrobnosti viz https://www.
mojeid.cz/cs/pro-poskytovatele/varianty-cenyy/.

Identita
soubor dat o wuzivateli, které jsou vazané na identifikdtor a jsou spravované
poskytovatelem OpeniD.

Identifikator
URL se schématem http nebo https, pod kterym jsou definovana a dostupna urcita data
v ramci procesu ovérovani identity, napf. http://specs.nic.cz/attr/contact/valid.

Realm
oblast URL poskytovatele sluzeb definujici ¢ast prostoru URL, pro niz je Zadost o ovéreni
identity platna.

oP

Poskytovatel OpeniD

OpenlID poskytovatel
zfizovatel a spravce OpenlD2 identit, na jehoz webu dochazi k autentizaci. V pfipadé
MojelD vzdy CZ.NIC.

oCP

Poskytovatel OpenID Connect

OpenlD Connect poskytovatel
zfizovatel a spravce OpenIlD Connect identit, na jehoz webu dochazi k autentizaci.
V pfipadé MojelD vzdy CZ.NIC.

Jméno identity
jméno MojelD identity ve tvaru jmenoidentity.mojeid.cz, které uzivatel uvede
do prihlasovaciho formulafe jako identitu, pod kterou se chce pfihlasit, napf.
demo.mojeid.cz.

Prohlaseny identifikator
identifikator vznikly ze jména identity, pod kterym je tato identita dostupna
u OpenlID poskytovatele a odkud Ize ziskat metadata k tomuto identifikatoru, napf.
https://demo.mojeid.cz/#JeDineCny.



https://www.mojeid.cz/cs/pro-poskytovatele/varianty-ceny/
https://www.mojeid.cz/cs/pro-poskytovatele/varianty-ceny/
https://www.mojeid.cz/cs/pro-poskytovatele/varianty-ceny/
https://www.mojeid.cz/cs/pro-poskytovatele/varianty-ceny/
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Koncovy bod OP
URL adresa, na které poskytovatel OpenlD2 pfijima zpravy. V pfipadé MojelD je to vzdy
https://mojeid.cz/endpoint/.

Registration Endpoint
adresa URL, na které je mozné zaregistrovat nového poskytovatele sluzeb podle
specifikace OpenID Connect Dynamic Client Registration?.

Client ID
jednoznacny identifikator sluzby vyuzivajici OpenIlD Connect. K jeho pridéleni dojde
v priibehu registrace a pouziva se pfi veskeré komunikaci pres OpenlID Connect.

Client Secret
heslo, kterym se prokazuje autenticita poskytovatele sluzeb v souvislosti s jeho Client ID.
Toto heslo je mozné zménit se znalosti Registration Access Token.

Registration Access Token
token, kterym je autentizovana jakdkoliv zména udajll o sluzbé, napfiklad Client Secret.

Authorization Endpoint
adresa URL, na kterou poskytovatelé sluzeb presmérovavaji uzivatele za ucelem
pFihlaseni.

ID Token
obsahuje ujisténi o uspésné provedeném ovéreni totoznosti uzivatele, jehoz udaje jsou
obsazené uvnitf ID Tokenu.

Access Token
token, kterym je autentizovany pozadavek na Userinfo Endpoint.

Userinfo Endpoint
adresa URL, na které je mozné s vyuzitim Access Token ziskat detailni udaje o uzivateli,
pokud nejsou pritomny v ID Tokenu.

Token Endpoint
adresa URL, na které je mozné ziskat Access Token, pfipadné Refresh Token, pokud nebyly
ziskany pfimo v odpovédi na autentizaci.

Refresh Token
token, ktery je mozné pouzit pro ziskani udaju z Userinfo Endpoint i bez pfitomnosti
uzivatele.

2 https://openid.net/specs/openid-connect-registration-1_0.html
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Kapitola 4

Seznameni s MojelD

Tato kapitola vas seznami se zakladnimi principy sluzby MojelD, podobou identit MojelD
a procesem komunikace pres podporované protokoly.

4.1 Zakladni principy MojelD

MojelD je sluzba, ktera dovoluje uzivateliim zfidit si a centralné spravovat svoji internetovou
identitu (soubor osobnich udaj, napfiklad jméno, pfijmeni, e-mailova adresa, telefon a dalsi,
doplnény o pfihlasovaci metody a Udaje). S takovou identitou se pak uzivatelé mohou
prihlaSovat na libovolnych externich webovych aplikacich (aplikaci jinych poskytovatell sluzeb
nez je poskytovatel identit), pficemz si nemusi vytvaret nové Ucty a opakované u nich vypliovat
zéakladni informace a pouzivat riznd pfihlaSovaci jména a hesla.

Sluzba MojelD je konkrétni implementaci standardu OpenID ve verzi 2.0 a OpenID Connect ve
verzi 1.0 pro decentralizovanou spravu internetovych identit, které definuiji, jak se tyto centralné
spravované identity ovéruji a jak vypadaji jejich identifikatory.

Uget MojelD Ize propojit s Narodnim bodem pro identifikaci a autentizaci (NIA), éimz se ovéfi
identita uzivatele, ktery tak ziska pristup ke sluzbam verejné spravy. Vice informaci naleznete
v kapitole Napojeni MojelD na NIA (str. 14).

MojelD je specifické pro prostiedi ¢eského internetu a nabizi poskytovatellm sluzeb dalsi
vyhody oproti standardnimu OpenlD, napfiklad rozsifenou sadu osobnich Gdaji v identitach
a jejich predavani nebo vice prihlasovacich metod s moznosti pozadovat urcitou Uroven
autentizace.

4.2 MojelD identita

Uzivatelé si pfi zakladani identity musi zvolit jméno své identity, které jednoznacné urcuje
kazdou MojelD identitu a které ma vzdy tvar jmenoidentity.mojeid.cz (bez diakritiky!), napF.
demo.mojeid.cz.

Toto jméno pak uzivatelé pouzivaji pro pfihlasovani na strankach poskytovatele sluzeb.
MojelD identita obsahuje:

- Udaje, které o sobé uzivatel do identity uvede (béZné osobni Gidaje jako jméno, adresa,
telefon, prezdivka, apod.)

- Udaje, které jsou o uzivateli poskytovany provozovatelem sluzby MojelD (zejména
informace o fyzickém ovéreni identity, resp. vybranych osobnich udajich uzivatele tzv.
validaci, ¢i idaj o tom, zda je osoba starsi 18 let.)

Tip: Konkrétni vycty udajd, které je mozné z MojelD identity pfedat pfes jednotlivé protokoly,
obsahuje udaje-openid, Priloha ¢. T — Seznam udajl pro predani (OpenID Connect) (str. 62)
a Priloha ¢. 3 = Seznam udaji pro predani (SAML) (str. 67).
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4.3 Komunikace s MojelD

V této sekci jsou obecné popsany procesy komunikace, které probihaji pfi pfihlasovani uzivatele
MojelD ke sluzbé, ktera podporuje dany protokol.

4.3.1 Proces komunikace pres OpenID Connect

Proces pfihlaseni pomoci MojelD je mozny nékolika riiznymi zptsoby (podle riznych schémat),
které se skladaji z nékolika kroku. Pfi implementaci je mozné zvolit schéma(ta) podle vasich
preferenci.

Pocatecni kroky jsou spole¢né pro vSechna schémata:

0. Registrace klienta — Pred pouzitim protokolu OpenID Connect je nutné registrovat svého
klienta na serverech MojelD.

1. Zadost o prihlaseni pfes MojelD — Uzivatel klikne na tla&itko ,PFihlasit pfes MojelD".

2. Zadost o ovéreni identity — Poskytovatel sluzeb sestavi zadost o ovéfeni identity a tu
nepfimo skrze presmérovani uzivatelova prohlizec¢e odesle na koncovy bod poskytovatele
(Authorization Endpoint) OpenID Connect, kde se uzivatel autentizuje.

3. Provedeni autentizace — Uzivatel se na prihlasovaci strance MojelD prihlasi pomoci
nékteré z prihlasovacich metod a tim je jeho identita ovéfena. V soucCasnosti je
podporovano heslo, digitalni certifikat, jednordzové heslo a bezpeénostni token (FIDO 2).

DalSi kroky zavisi na zvoleném schématu:

* Implicitni schéma (str. 9)
* Pristupovy kod (str. 10)
* Hybridni schéma (str. 11)

* Volba schématu (str. 12)

8 Kapitola 4. Seznameni s MojelD
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Implicitni schéma

3. Provedeni
autentizace

Poskytovatel Poskytovatel
sluZby maojelD

4. Odpoveéd s ovéfenim
identity

1. Zadost o pfihlaseni

2. Zadost o ovéreni
pres mojelD

identity

UZivatellv
prohlizec

4. Odpovéd s vysledkem ovéreni identity — Po prihlaseni a potvrzenije uzivatel presmérovan
zpét na stranky poskytovatele sluzeb a prostrfednictvim svého prohlizeCe tak preda
odpovéd ze serverli MojelD s identifikdtorem uzivatele a ID tokenem. Pokud o to

poskytovatel sluzeb v Zadosti o ovéreni identity pozada, obsahuje ID token i data
o uzivateli.

4.3. Komunikace s MojelD 9
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Pristupovy kod
3. Provedeni
autentizace
5. Zadost o token -
-
. 6. Odpovéd s tokenem
Poskytovatel < Yy Poskytovatel
sluzby 7. Zadost o data > mojelD
< 8. Odpovéd s daty

4. Odpoveéd s pristupovym
kadem

2. Zadost o ovéreni
identity

1. Zadost o pfihlaseni
pres mojelD

UZivatellv
prohlizec

4. Odpovéd s pristupovym kédem — Po prihlaseni a potvrzeni je uzivatel pfesmeérovan zpét
na stranky poskytovatele sluzeb a prostfednictvim svého prohlizeCe tak preda odpovéd
ze serverll MojelD s pfistupovym kédem.

5. Zadost o token — Poskytovatel sluzeb sestavi zadost o token, ve kterém pouzije pravé
ziskany pristupovy kod, a odesle ji na Token Endpoint.

6. Odpoveéd' s tokenem — Poskytovatel sluzeb obdrzi odpovéd s pfistupovym tokenem a ID
tokenem

7. Zadost o data — Poskytovatel sluZzeb sestavi zadost o uZivatelska data s vyuzitim
ziskaného pfistupového tokenu a odesle ji na UserInfo Endpoint.

8. Odpovéd's daty — Poskytovatel sluzeb obdrzi odpovéd s daty uzivatele.

10 Kapitola 4. Seznameni s MojelD
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Hybridni schéma

3. Provedeni
autentizace

5. Zadost o token
6. Odpovéd s tokenem

L4

0

Poskytovatel Poskytovatel
sluZby maojelD

4. Odpoveéd s pristupovym
kadem

2. Zadost o ovéreni
identity

1. Zadost o pfihlaseni
pres mojelD

UZivatellv
prohlizec

4. Odpovéd s pristupovym kédem — Po prihlaseni a potvrzeni je uzivatel pfesmeérovan zpét
na stranky poskytovatele sluzeb a prostfednictvim svého prohlizeCe tak preda odpovéd
ze serverll MojelD s pfistupovym kédem.

5. Zadost o token — Poskytovatel sluzeb sestavi zadost o token, ve kterém pouzije pravé
ziskany pristupovy kod, a odesle ji na Token Endpoint.

6. Odpoveéd' s tokenem — Poskytovatel sluzeb obdrzi odpovéd s pfistupovym tokenem a ID
tokenem, ktery obsahuje data uzivatele.

4.3. Komunikace s MojelD 11
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Volba schématu
Pro webové sluzby, které bézi jen v prohlizeci (,bez serveru”, napf. JavaScript), je nejvhodnéjsi
Implicitni schéma.

Pro serverové sluzby je vhodnéjsi schéma Pristupovy kdd, které poskytuje vySSi uroven
zabezpeceni.

Nasledujici tabulka shrnuje zékladni vlastnosti jednotlivych schémat a slouzi jako pom(icka pro
vybér vhodného schématu prihlaseni.

Vlastnost Implicitni Pristupovy kod | Hybridni
schéma schéma

VSechny tokeny jsou vraceny | ano ne ne

z Authorization Endpoint

VSechny tokeny jsou vraceny | ne ano ne

z Token Endpoint

Tokeny nejsou viditelné v User | ne ano ne

Agent

Klient mize pouzit autentizaci ne ano ano

Lze ziskat Refresh token ne ano ano

Komunikace v jednom pozadavku | ano ne ne

VétSina  komunikace  probiha | ne ano rizné

server-to-server

4.4 Favikona

Favikona je graficky prvek (ikona) asociovany s urcitou webovou strankou nebo v pfipadé
MojelD sluzbou. Webové prohlizeCe umi zobrazit favikonu jako vizualni symbol identity webové
stranky v adresnim fadku, na zalozkach nebo v oblibenych.

MojelD zobrazuje favikonu u nazvu sluzby, ke které se uzivatel MojelD prihlasuje,
v pfihlasovacim formulafi MojelD.

Pouziti favikony se lisi podle protokolu.

4.4.1 Nastaveni v OpenID Connect
Soubor favikony nahrajete na svij web a jeho adresu nastavite jako metadata (Logo_uri)
v registraci vaseho klienta, viz Registrace klienta (str. 35).

Pokud se na nastavené URI ikona nachazi, pak je ve formulafi MojelD zobrazena, a to bez ohledu
na typ pfistupu (p/ny/c¢dstecny) sluzby k MojelD.

12 Kapitola 4. Seznameni s MojelD
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Predani Udaji z mojelD

Pfihlasit k: @dnmenmrypmhlizec.cz
Prihlasit jako: uzivatel MNejste to Vy?

UZivatelské jmeéno* W uzivatel

v PFeddvat pfi kazdém piihlageni

* lidaje povinné poZadované sluZbou

Prohlaseni o piistupnosti

Obr. 1: Pfiklad zobrazeni favikony

4.4. Favikona 13
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4.4.2 Nastaveni pro SAML

Soubor favikony musime explicitné nahrat do naseho systému.

Favikona se stahuje bud automaticky (1x tydné) nebo ji muizete dodat CZ.NICu pfimo
(napf. e-mailem na adresu podpory) a my favikonu nahrajeme manudlné. Algoritmus pfi
automatickém stahovani hleda favikonu na realmu poskytovatele dle standardu W3C pro
favikony®, sekce Method 1.

Favikona nesmi byt vétsi nez 10 kB. Podporované formaty jsou ICO a PNG.

Zobrazeni favikony u sluzeb komunikujicich timto protokolem je umoznéno, jen pokud sluzba
ma plny pristup.

4.5 Napojeni MojelD na NIA

Uget MojelD Ize napoijit na Narodni bod pro identifikaci a autentizaci (NIA). Napojenim se ovéfi
identita uzivatele, ktery tak ziska pristup ke sluzbam verejné spravy. Napojeni uctu na NIA je
mozné pouze u fyzické osoby. Pokud je v Uctu vyplnéno pole Organizace, neni napojeni na NIA
mozné.

Pfedavané udaje ovérené pres NIA: Kfestni jméno, P¥ijmeni, Adresa trvalého bydlidtg,
Datum narozeni. Takto ovéfené Udaje v UCtu nelze ménit, jsou aktualizovany automaticky z
registru obyvatel. Pokud chce uzivatel uzamcéené udaje upravit, musi zrusit napojeni na NIA,
¢imz prijde o moznost prihlasovani ke sluzbam verejné spravy. Naslednou Gpravou Udajl pfijde
i 0 ovéreni totoznosti.

MojelD podporuje dvé Urovné zaruky dle elDAS: ,znacnd” (substantial) a ,vysoka“ (high).
Poskytovatel si mlze vyzadat prihlaseni takto ovéfenym Gétem pouze pfi pouziti protokold
SAML a OIDC.

Vice informaci, jak vyzadat takové prihlaseni, naleznete v jednotlivych protokolech:
- 0IDC: Zédost o ovéfeni identity uétem napojenym na NIA (str. 46)

- SAML: Z4dost o ovéFeni identity G&tem napojenym na NIA (str. 47)

3 http://www.w3.0rg/2005/10/howto-favicon
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Kapitola 5

Implementace podpory MojelD

Tato kapitola vas podrobnéji provede jednotlivymi fazemi komunikacniho procesu, které je
potieba pfi implementaci podpory protokolu zohlednit, a prerekvizitami, které je potfeba pro
funkéni implementaci splnit.

Dilezité: MojelD z bezpecnostnich dlvodl nedovoluje zobrazeni pfihlasovaci stranky
v ramcich (<iframe>).

5.1 Implementace pomoci OpenlID Connect (OIDC)

V této sekci se seznamite s technickymi aspekty implementace sluzby MojelD pomoci
protokolu OpenID Connect do webovych aplikaci.

Znalost tohoto textu je doporucend pro dobré a presné porozuméni principl a procesl
fungovani MojelD / OpenID Connect. Vétsinu toho, co zde bude popsano, vyresi dostupné
knihovny (str. 16) pro implementaci OpenlD Connect, které doporu¢ujeme vyuzivat.

Sekce Prehled krok( implementace (str. 32) vas provede procesem implementace krok za
krokem. Dalsi sekce se jednotlivymi kroky zabyvaiji vice dopodrobna.

Oficialni specifikaci protokolu OpenID Connect naleznete na https://openid.net/specs/
openid-connect-core-1_0.html.

Server MojelD zverejnuje zakladni informace o konfiguraci OIDC na adrese https://mojeid.cz/
.well-known/openid-configuration/.

Pro otestovani implementace je vdm k dispozici Testovaci instance MojelD (str. 57).

Seznam Udaju, které mohou byt protokolem predany, (V€. jejich identifikator(l) obsahuje Priloha
¢. 1 - Seznam udaju pro predani (OpenlID Connect) (str. 62).

Priklady a feSeni chybovych hlasek obsahuje Priloha ¢. 6 — Priklady a reseni chybovych hlasek
(str. 76).

Poznamka: VsSechny déle uvedené priklady zdrojovych kédu ilustruji implementaci v jazyce
Python za pouziti knihovny pyoidc.
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5.1.1 Pfehled knihoven a modulu

Na oficidlnich strankach OpenlD Foundation najdete seznam certifikovanych implementaci
protokolu OIDC v nékolika programovacich jazycich, viz Certiflied OpenlD Connect
Implementations®. Pro vés jsou zajimavé implementace pro Relying Party, kterd odpovida
poskytované sluzbé.

Pro pouziti v mobilnich aplikacich je vhodné vyuzit knihovny pro nativni aplikace:
* pro Android napf. http://openid.github.io/AppAuth-Android/,
* pro i0S napf. http://openid.github.io/AppAuth-i0S/.
Dale je mozné pouzit moduly pro nejpopularnéjsi platformy:
 WordPress (str. 16)
+ Joomla! (str. 20)
* PrestaShop (str. 23)
* OpenCart (str. 25)
* Drupal (str. 27)
- Magento: OpenlID Connect Single Sign-On (SSO) Magento Extension By Gluu®
- Moodle: OpenlD Connect Authentication Plugin®
- Django: OIDC Django Packages’
* MojelD login pres PHP klienta (str. 30)

Pokud vite o néjakém dalsim, ktery by tu nemél chybét, budeme radi, kdyz se s nami o tuto
informaci podélite (techsupport@mojeid.cz).

MojelD plugin pro WordPress

Dilezité: NiZe uvedeny navod jesté déle testujeme. Budeme radi, pokud se s nami podélite o
svoje zkusenosti s nim.

Instalace rozsireni
V administraci z repozitaie WordPress pluginl

1. V administraci WordPressu kliknéte na zalozku Pluginy a nahofe na strance zvolte
Intalace plugind.

2. Vyhledejte plugin OpenID Connect Generic Client autora daggerhart, kliknéte u néj na
Instalovat a nasledné na Aktivovat. Dale postupujte podle Registrace sluzby do MojelD
(str. 17).

4 https://openid.net/developers/certified/

5 https://github.com/GluuFederation/magento-oxd-extension
® https://moodle.org/plugins/auth_oidc

’ https://djangopackages.org/grids/g/oidc/
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V administraci pomoci instalacniho balicku

1. Stahnéte si OpenlD Connect Generic plugin, ktery je dostupny na strance WordPress
plugini® a na GitHubu®.

2. V administraci WordPressu kliknéte na zalozku Pluginy a nahofe na strance zvolte
Intalace plugind. Kliknéte na tlacitko Nahrat plugin, zvolte stazeny archiv a kliknéte na
Instalovat. Nasledné plugin aktivujte a postupujte podle Registrace sluzby do MojelD
(str. 17).

Nahranim soubort na server (napr. FTP/SCP)

1. Stahnéte si OpenID Connect Generic plugin, ktery je dostupny na strance WordPress
plugind® a na GitHubu™.

2. Stazeny archiv extrahujte a celou slozku pfesunte na server, na némz bézi instance
WordPressu, do slozky /wp-content/plugins/.

3. V administraci WordPressu kliknéte na zalozku Pluginy, vyberte plugin OpenID Connect
Generic a kliknéte na tlacitko Aktivovat.

4. V zélozce Nastaveni vyberte OpenID Connect Client a poznamenejte si fetézec Redirect
URI, ktery naleznete vespodu stranky.

Registrace sluzby do MojelD

Pokud registrujete testovaci sluzbu, prejdéte na sekci Registrace testovaci sluzby (str. 17).
Pokud registrujete sluzbu jdouci do produkce, prejdéte na sekci Registrace produkcni sluzby
(str. 18).

Registrace testovaci sluzby

Vice informaci o testovaci instanci MojelD Ize najit v sekci Testovaci instance MojelD (str. 57).

1. Jdéte na Gvodni stranku verejné testovaci instance MojelD'? a za pomoci pfitomného
navodu si zalozte testovaci ucet.

2. Prejdéte na adresu https://mojeid.regtest.nic.cz/consumer_admin/. Zde kliknéte na
tlacitko ZaloZeni nové sluzby.

3. Vyplnte polozku Nazev klienta a do polozky Seznam URI pro pfesmérovani vlozte fetézec
adresy Redirect URI, ktery jste si poznamenali v poslednim kroku instalace rozsireni do
WordPressu.

4. V rozbalovaci nabidce polozky Prihlasovaci metoda pro token endpoint vyberte
Pf¥ihlaZovaci idaje v téle poZzadavku a do poliCka PoZadované typy odpovédi vepiste
code. Nasledné kliknéte na tlacitko UloZit.

® https://wordpress.org/plugins/daggerhart-openid-connect-generic/
° https://github.com/oidc-wp/openid-connect-generic/releases/latest
10 https://wordpress.org/plugins/daggerhart-openid-connect-generic/
" https://github.com/oidc-wp/openid-connect-generic/releases/latest
"2 https://mojeid.regtest.nic.cz/index.html
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5.

6.

Poznamenejte si fetézec znak( v poli ID klienta u sluzby, kterou jste pravé vytvorili. Dale
u sluzby kliknéte na tlacitko Aktualizovat a poznamenejte si hodnotu polozky Tajemstvi
klienta.

Ddéle postupuijte dle Konfigurace rozsiteni (str. 18).

Registrace produkéni sluzby

1.
2.

Zalozte si MojelD tcet'3.

Prejdéte na adresu https://mojeid.cz/consumer_admin/. Zde kliknéte na tlacitko ZaloZeni
nové sluzby.

. Vyplnte polozku Nazev klienta a do polozky Seznam URI pro pfesmérovani vlozte retézec

adresy Redirect URI, ktery jste si poznamenali v poslednim kroku instalace rozsireni do
WordPressu.

V rozbalovaci nabidce polozky Prihlasovaci metoda pro token endpoint vyberte
PfihlaSovaci idaje v té&le poZadavku a do poliCka PoZadované typy odpovédi vepiste
code. Nasledné kliknéte na tlacitko UloZit.

. Poznamenejte si fetézec znaki v poli ID klienta u sluzby, kterou jste pravé vytvorili. Dale

u sluzby kliknéte na tlaCitko Aktualizovat a poznamenejte si hodnotu polozky Tajemstvi
klienta.

Konfigurace rozsireni

1.

V administraci WordPressu kliknéte na zalozku Nastaveni a prejdéte do sekce OpenID
Connect Client. Zde vyplnte ID klienta, které jste ziskali béhem registrace sluzby, do pole
Client ID a tajemstvi klienta do pole Client secret.

. Vyplnte polozku OpenID Scope v zavislosti na tom, které informace po uZivateli

pozadujete. Povinna je kategorie openid, pro pfihlasovani doporu¢ujeme pozadovat také
email. DalSimi moznostmi jsou profile phone address, pro vice informaci navstivte
dokumentaci OpenID Connect' a Pfiloha &. 1 — Seznam udajd pro predani (OpenID
Connect) (str. 62).

. Vyplnte adresy endpointl v zavislosti na tom, zda jde o testovaci instanci, nebo o instanci

jdouci do produkce:

Konfigurace testovacich endpoint

* Login Endpoint URL: https://mojeid.regtest.nic.cz/oidc/authorization/
* Userinfo Endpoint URL: https://mojeid.regtest.nic.cz/oidc/userinfo/

+ Token Validation Endpoint URL: https://mojeid.regtest.nic.cz/oidc/token/

™ https://www.mojeid.cz/cs/zalozit-ucet/
™ https://openid.net/specs/openid-connect-basic-1_0.html#Scopes
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Konfigurace produkénich endpointi

* Login Endpoint URL: https://mojeid.cz/oidc/authorization/
+ Userinfo Endpoint URL: https://mojeid.cz/oidc/userinfo/
+ Token Validation Endpoint URL: https://mojeid.cz/oidc/token/

4. Nastavte hodnoty polozek Identity key, Nickname Key, Email Formatting a Display Name
Formatting. Jako Identity Key a Nickname Key doporuc¢ujeme pouzit email a moznost
Identify with User Name nechat odskrtnutou.

Varovani: Do téchto polozek miZete vyplnit pouze hodnoty, které si od uzivatele
vyzadate v OpenlD Scope. Nelze tedy napfiklad napfiklad nastavit format jména, pokud
v OpenlD Scope nevznasite pozadavek na scope profile.

5. Odskrtnéte policko Enable Refresh Token a zaskrtnéte Link Existing Users.

6. Nastaveni ulozte tlacitkem Save Changes.

Uéty napojené na NIA'®

Je-li tcet napojen na NIA, jsou v§echny osobni Udaje (jméno, adresy atp.) ovérené. Toho lze
vyuzit napfiklad k povoleni vkladani komentar( pod prispévky pouze ovéfenym uZivatelim,
povoleni pfistupu na urcité stranky pouze zletilym osobam nebo zasilani posty pouze na
ovérené adresy.

Vzorova implementace vyuZiti NIA je k nalezeni zde'® v podobé pluginu, jenZ automaticky
schvaluje komentare uzivatel(, ktefi jsou prihlaseni pfes MojelD a maji svUj Ucet propojeny se
sluzbami verejné spravy.

Dilezité: Plugin slouZzi hlavné jako vzorova implementace a ukdzka moznosti, jichz Ize s MojelD
dosahnout. Neobsahuje tedy zadné WordPressové hooky, na které by se mohly napojovat dalsi
pluginy, a pfi implementaci je tfeba bud' tento plugin odpovidajicim zplsobem upravit, nebo
vytvorit vlastni.

Vyzva k predavani udaju

V pfipadég, Ze uzivatel nepovolil pfedani nezbytnych informaci, jako je napfiklad email, a zaskrtl
moznost Predavat pfi kazdém prihlaseni, MojelD si tuto volbu zapamatuje a pfi kazdém dalSim
pokusu o prihlaseni dojde k chybé kvili nepfedanym informacim. Pro tento Gcel mizete vyuzit
require prompt addon', ktery pfi kazdém pfihlaeni vyzve uZivatele k potvrzeni pfeddvanych
informaci.

'8 https://info.identitaobcana.cz/ups/
'® https:/gitlab.nic.cz/utils/nia-approved-comment
7 https://gitlab.nic.cz/utils/wordpress-openid-connect-require-prompt-addon
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Poznamka: Tento problém muze uZivatel odstranit pfihlaSenim do Gétu MojelD a odstranénim
sluzby v sekci Nastaveni > Pfeddvani tudajd. Zde klikne na tlaéitko - u pfislusné sluzby a zvoli
Ulozit. Nasledné se muze opét zkusit pfihlasit a povolit pfedani vSech potfebnych informaci.

Instalace addonu

« Stahnéte si require prompt addon’®.

* V adresari WordPressu vytvorte slozku wp-content/mu-plugins/, pokud jiz neexistuje.
Presunte sem soubor oidc-require-prompt-addon.php.

+ V nastaveni OpenID Connect pluginu zaskrtnéte moznost Require prompt a nastaveni
ulozte.

Pfihlageni pouze s Gétem napojenym na NIASt2"a 20,19

Pokud chcete omezit okruh uzivatel(l, ktefi se mohou pres MojelD prihlasit, pouze
na ty, ktefi maji sv(j uéet propojen s NIA, zadejte do pole ACR values Fetézec
http://eidas.europa.eu/LoA/substantial, kterym se vyzada urovén zaruky ,znacna“.
Pro vice informaci o Urovni zaruky navstivte stranky Napojeni MojelD na NIA (str. 14) a Zadost
o ovéreni identity u¢tem napojenym na NIA (str. 46).

Poznamka: Retézec skute¢né odkazuje na protokol http, nikoli na https.

Chcete-li po uZivateli pro pfihladeni vyzadovat Urover zaruky ,vysoka“??, zaménte hodnotu
substantial za high. Pro bézné uziti vSak uroven ,zna¢na“ postacuje.

MojelD plugin pro Joomla

Dilezité: Nize uvedeny ndvod jesté déle testujeme. Budeme radi, pokud se s ndmi podélite o
svoje zkusenosti s nim.

Instalace rozsireni

Stahnéte si OpenlD Connect plugin?'. V administraci Joomly pfejdéte do System, v kategorii
Install zvolte Extensions a nahrajte sem stazeny archiv.

"8 https://gitlab.nic.cz/utils/wordpress-openid-connect-require-prompt-addon
' https://info.identitaobcana.cz/ups/

20 https://www.mojeid.cz/cs/podpora/uroven-vysoka/#vysoka-1

2! https://gitlab.nic.cz/utils/joomla-openid-connect/-/releases/permalink/latest
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Registrace sluzby do MojelD

Pokud registrujete testovaci sluzbu, prejdéte na sekci Registrace testovaci sluzby (str. 21).
Pokud registrujete sluzbu jdouci do produkce, prejdéte na sekci Registrace produkcni sluzby
(str. 21).

Registrace testovaci sluzby

Vice informaci o testovaci instanci MojelD Ize najit v sekci Testovaci instance MojelD (str. 57).

1. Jdéte na Gvodni stranku vefejné testovaci instance MojelD?? a za pomoci pfitomného
navodu si zalozte testovaci Ucet.

2. Prejdéte na adresu https:/mojeid.regtest.nic.cz/consumer_admin/. Zde kliknéte na
tlacitko ZaloZeni nové sluzby.

3. Vyplnte polozku Nazev klienta, do polozky Seznam URL pro presmérovani vlozte
fetézec http://example.com/index.php?option=com_openidconnect a hahradte v ném
example.com Svou vlastni doménou.

4. V rozbalovaci nabidce polozky Prihlasovaci metoda pro token endpoint vyberte Zakladni
HTTP autentifikace a do policka PoZadované typy odpovédi vepiSte code. Nasledné
kliknéte na tlacitko Ulozit.

5. Poznamenejte si fetézec znakl v poli ID klienta u sluzby, kterou jste pravé vytvofili. Déle
u sluzby kliknéte na tlacitko Aktualizovat a poznamenejte si hodnotu polozky Tajemstvi
klienta.

Registrace produkéni sluzby

1. Zalozte si MojelD tcet?S.

2. Prejdéte na adresu https://mojeid.cz/consumer_admin/. Zde kliknéte na tlacitko Zalozeni
nové sluzby.

3. Vyplnte polozku Nazev klienta, do polozky Seznam URL pro presmérovani vlozte
fetézec http://example.com/index.php?option=com_openidconnect a hahradte v ném
example.com svou vlastni doménou.

4. V rozbalovaci nabidce polozky Prihlasovaci metoda pro token endpoint vyberte Zdkladni
HTTP autentifikace a do policka PoZadované typy odpovédi vepiSte code. Nasledné
kliknéte na tlacitko Ulozit.

5. Poznamenejte si fetézec znaki v poli ID klienta u sluzby, kterou jste pravé vytvofili. Déle
u sluzby kliknéte na tlacitko Aktualizovat a poznamenejte si hodnotu polozky Tajemstvi
klienta.

22 https://mojeid.regtest.nic.cz/index.html
2 https://www.mojeid.cz/cs/zalozit-ucet/
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Konfigurace rozsireni

1. V administraci Joomly v zalozce System zvolte Global Configuration a v postranni listé
vyberte OpenID Connect.

2. Vyplnte ID klienta, které jste ziskali béhem registrace sluzby, do pole Client ID a tajemstvi
klienta do pole Client secret.

3. Vypliite adresy endpoint( v zavislosti na tom, zda jde o testovaci instanci, nebo o instanci
jdouci do produkce:

Konfigurace testovacich endpointti

+ Authorization endpoint URL: https://mojeid.regtest.nic.cz/oidc/authorization/
+ Token endpoint URL: https://mojeid.regtest.nic.cz/oidc/token/

+ Userinfo endpoint URL: https://mojeid.regtest.nic.cz/oidc/userinfo/

Konfigurace produkénich endpointt

* Authorization endpoint URL: https://mojeid.cz/oidc/authorization/
+ Token endpoint URL: https://mojeid.cz/oidc/token/
+ Userinfo endpoint URL: https://mojeid.cz/oidc/userinfo/

4. Vyplite polozku OpenID Scope v zavislosti na tom, které informace po uzivateli
pozadujete. Povinna je kategorie openid, pro pfihlasovani doporu¢ujeme pozadovat také
email. DalSimi moznostmi jsou profile phone address, pro vice informaci navstivte
dokumentaci OpenID Connect?* a Pfiloha & 1 — Seznam Udaji pro pfedani (OpenID
Connect) (str. 62).

5. Volitelné zaskrtnéte moznost Require prompt, ktera pfi kazdém prihlaseni vyzve uzivatele
k potvrzeni predavanych informaci. Tato moznost se hodi v pfipadé, ze uZivatel nepovolil
predani nezbytnych informaci, jako je napfiklad email, a zaskrtl moznost Predavat pri
kazdém prihlaseni. MojelD si tuto volbu zapamatuje a pfi kazdém dalSim pokusu o
prihlaseni proto dojde k chybé kvdli nepfedanym informacim.

Poznamka: Tento problém muize uzivatel odstranit pfihlaSenim do G¢tu MojelD a
odstranénim sluzby v sekci Nastaveni > Predavani udaji. Zde klikne na tlacitko - u
prislusné sluzby a zvoli UloZit. Nasledné se mlze opét zkusit pfihldsit a povolit predani
vSech potrebnych informaci.

6. Do kolonky Post-login redirect URL vyplnte relativni cestu stranky, na kterou ma byt
uzivatel po pfihlaseni pfesmérovan, napriklad index. php.

7. Nastaveni potvrdte tlaCitkem Save navrchu stranky.

2 https://openid.net/specs/openid-connect-basic-1_0.html#Scopes
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Umisténi tlacitka pro prihlaseni

1. Stahnéte si balicek grafickych prvk(?® a extrahuijte jej.

2. Vadministraci Joomly otevfete v postranni nabidce polozku Content a kliknéte na tlacitko
+ vedle Site Modules.

3. Zvolte modul Custom. V editoru kliknéte na tlacitko CMS Content a vyberte Media.

4. V okné Media, které se otevre, kliknéte v horni ¢asti na Upload a nahrajte tlacitko pro
prihlaseni. Lze nahrat pouze obrazky formatu PNG. Toto tlacitko vyberte a kliknéte na
Insert Media.

5. Oznacte Kkliknutim obrazek, ktery jste vlozili, v listé editoru rozkliknéte menu
(...) a zvolte ikonu linku (Insert/Edit link). Do pole URL vlozte fetézec
https://example.com/index.php7option=com_openidconnect&task=login a nahradte
v ném example.com svou vlastni doménou, volitelné mlzZete obrazek vycentrovat. Modul
ulozte kliknutim na Save.

6. V listé na pravé strané zvolte v rozbalovaci nabidce Position umisténi tlacitka.

7. Pokud chcete na strance skryt nazev modulu, prepnéte prepinac Title. Pokud chcete nazev
zobrazit, nazvéte modul P¥ihlasit pfes MojeID. Nastaveni ulozte.

MojelD plugin pro PrestaShop

Dilezité: NiZe uvedeny navod jesté déle testujeme. Budeme radi, pokud se s nami podélite o
svoje zkusenosti s nim.

~

Instalace rozsireni

1. Stahnéte si OpenlD Connect plugin?®.

2. V administraci PrestaShopu kliknéte na zalozku Moduly a vyberte Sprdvce moduld.
Kliknéte na tlacitko Nahrat modul a v dialogovém okné zvolte stazeny archiv. Nasledné
zvolte moznost Konfigurovat.

3. Zkopirujte si fetézec Redirect URL z posledni kolonky na strance. Zalozku nezavirejte.

% https://www.mojeid.cz/cs/pro-poskytovatele/jak-zavest/#download
26 https://gitlab.nic.cz/utils/prestashop-openid-connect/-/releases/permalink/latest

5.1. Implementace pomoci OpenID Connect (OIDC) 23


https://www.mojeid.cz/cs/pro-poskytovatele/jak-zavest/#download
https://gitlab.nic.cz/utils/prestashop-openid-connect/-/releases/permalink/latest

Technicka dokumentace pro implementaci MojelD, Vydani 3.1.4

Konfigurace rozsireni

1. V otevriené zalozce vyplnte ID klienta, které jste ziskali v minulém kroku, do pole Client ID
a tajemstvi klienta do pole Client secret. Nepovinné muzete vyplnit i jméno sluzby.

2. Vyplnte adresy endpoint( v zavislosti na tom, zda jde o testovaci instanci, nebo o instanci
jdouci do produkce:

Konfigurace testovacich endpointti

+ Authorization endpoint URL: https://mojeid.regtest.nic.cz/oidc/authorization/
+ Token endpoint URL: https://mojeid.regtest.nic.cz/oidc/token/

+ Userinfo endpoint URL: https://mojeid.regtest.nic.cz/oidc/userinfo/

Konfigurace produkénich endpointt

* Authorization endpoint URL: https://mojeid.cz/oidc/authorization/
+ Token endpoint URL: https://mojeid.cz/oidc/token/
+ Userinfo endpoint URL: https://mojeid.cz/oidc/userinfo/

3. Vyplite polozku Scope v zavislosti na tom, které informace po uzivateli pozadujete.
Povinna je kategorie openid, pro pfihlasovani doporuCujeme pozadovat také email.
DalSimi moznostmi jsou profile phone address, pro vice informaci navstivte
dokumentaci OpenID Connect?’ a Pfiloha & 1 — Seznam udaji pro predani (OpenID
Connect) (str. 62).

4. Volitelné zaskrtnéte moznost Require prompt, ktera pfi kazdém pfrihlaseni vyzve uzivatele
k potvrzeni pfedavanych informaci. Tato moznost se hodi v pfipadé, ze uzivatel nepovolil
predani nezbytnych informaci, jako je napfiklad email, a zaskrtl moznost Predavat pri
kazdém prihlaseni. MojelD si tuto volbu zapamatuje a pfi kazdém dalSim pokusu o
prihlaseni proto dojde k chybé kv(li nepfedanym informacim.

Poznamka: Tento problém muize uzivatel odstranit pfihlaSenim do Gétu MojelD a
odstranénim sluzby v sekci Nastaveni > Preddvani udaji. Zde klikne na tlacitko - u
prislusné sluzby a zvoli UloZit. Nasledné se mlze opét zkusit pfihldsit a povolit predani
vSech potrebnych informaci.

5. Nastaveni potvrdte tlacitkem Ulozit.

7 https://openid.net/specs/openid-connect-basic-1_0.html#Scopes
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MojelD plugin pro OpenCart

Dilezité: NiZe uvedeny ndvod jesté dale testujeme. Budeme radi, pokud se s ndmi podélite o
svoje zkusenosti s nim.

Instalace rozsireni

1. Stahnéte si OpenlD Connect plugin?é.

2. V administraci Opencartu prejdéte do Extensions, v kategorii Installer kliknéte na tlacitko
Upload (Sipka vzh(ru) a nahrajte sem stazeny archiv.

3. V seznamu Installed Extensions najdéte plugin OpenID Connect a kliknéte u néj na zelené
tlacitko +.

4. V kategorii Extensions prejdéte do Extensions a v rozbalovaci nabidce Choose the
extension type vyberte Modules.

5. V seznamu Modules najdéte OpenlD Connect, aktivujte jej kliknutim na zelené tlacitko + a
vstupte do nastaveni kliknutim na ikonu tuzky.

6. Zkopirujte si retézec Redirect URL vespodu stranky a zalozku nezavirejte.

Konfigurace rozsireni

1. V otevrené zalozce OpeniID Connect vyplnite ID klienta, které jste ziskali béhem registrace
sluzby, do pole Client ID a tajemstvi klienta do pole Client secret.

2. Vyplnte adresy endpoint( v zavislosti na tom, zda jde o testovaci instanci, nebo o instanci
jdouci do produkce:

Konfigurace testovacich endpointt

+ Authorization endpoint URL: https://mojeid.regtest.nic.cz/oidc/authorization/
+ Token endpoint URL: https://mojeid.regtest.nic.cz/oidc/token/

+ Userinfo endpointURL: https://mojeid.regtest.nic.cz/oidc/userinfo/

Konfigurace produkénich endpointi

+ Authorization endpoint URL: https://mojeid.cz/oidc/authorization/
+ Token endpoint URL: https://mojeid.cz/oidc/token/

* Userinfo endpoint URL: https://mojeid.cz/oidc/userinfo/

28 https://gitlab.nic.cz/utils/opencart-openid-connect/-/releases/permalink/latest
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3. Vyplnte polozku OpenID Scope v zavislosti na tom, které informace po uzZivateli
pozadujete. Povinna je kategorie openid, pro pfihlasovani doporu¢ujeme pozadovat také
email. DalSimi moznostmi jsou profile phone address, pro vice informaci navstivte
dokumentaci OpenlID Connect?® a Pfiloha ¢. 1 — Seznam Udaji pro pfedéni (OpenID
Connect) (str. 62).

4. Volitelné zaskrtnéte moznost Require prompt, ktera pfi kazdém pfihlaseni vyzve uzivatele
k potvrzeni predavanych informaci. Tato moznost se hodi v pfipadé, ze uZivatel nepovolil
predani nezbytnych informaci, jako je napfiklad email, a zaskrtl moznost Predavat pri
kazdém prihlaseni. MojelD si tuto volbu zapamatuje a pfi kazdém dalSim pokusu o
prihlaseni proto dojde k chybé kvili nepredanym informacim.

Poznamka: Tento problém muzZe uzivatel odstranit pfihlaSenim do Gétu MojelD a
odstranénim sluzby v sekci Nastaveni > Predavani udaji. Zde klikne na tlacitko - u
prislusné sluzby a zvoli UlozZit. Nasledné se mlze opét zkusit prihldsit a povolit predani
vSech potfebnych informaci.

5. Nastaveni potvrdte tlacitkem Save vespodu stranky.
Umisténi tlacitka pro prihlaseni

Tlacitko pro pfihlaseni pomoci MojelD musi byt pfidano ru¢né do zdrojového kdédu Sablony
stranky. Sablony miZete upravovat v zéloZce Design > Theme Editor > commmon.

Priklady implementace

Tlacitko v zahlavi stranky

Do Sablony header.twig vloZzte mezi fadky 56 a 57 nasledujici kod, v némz nahradite
example.com Svou vlastni doménou:

<li><a href="http://example.com/index.php?route=extension openidconnect
. module openidconnect.login" class="dropdown-item">P¥ihlasit pres MojeID
—</a></1i>

Dilezité: Pokud jste jiz v Sabloné délali zmény, ¢islo fadku se muze lisit. Kéd vioZzte do
tfidy dropdown-menu dropdown-menu-right mezi statementy {%if not logged’} a {/else%}
a ujistéte se, ze jej nevkladate do jiné polozky tfidy dropdown-item. Tésné pfed Vami vlozenym
kédem musi byt html tag </1i>.

2 https://openid.net/specs/openid-connect-basic-1_0.html#Scopes
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Tlacitko v zapati stranky
Stahnéte si balicek grafickych prvki®® a obrazek tlacitka pro pfihlaSeni nahrajte na server do
slozky image instance OpenCartu. Doporucujeme format SVG.

Do Sablony footer.twig vloZzte mezi fadky 43 a 44 nasledujici kéd, v némz nahradite
example . com svou vlastni doménou a X Cislem obrazku, ktery chcete pro tlacitko pouzit:

{% if not logged %%}

<li>

<a href="http://example.com/index.php?route=extension openidconnect module
s openidconnect.login'>

<img src="/image/mojeid_tlacitko_Prihlasit_OX.svg" width=70%></a>

</1i>

{% endif %}

Dilezité: Pokud jste jiz v Sabloné délali zmény, Cislo fadku se maze lisit. Kod vlioZte do tridy
list-unstyled a ujistéte se, Ze jej nevkladate do jiné polozky této tfidy. Tésné pred Vami
vlozenym kédem musi byt html tag </1i>.

Poznamka: Priklad ilustruje implementaci tlaCitka s ¢eskym napisem. Pokud chcete pouzit
tlacitko s anglickym napisem, upravte odpovidajicim zplisobem cestu zdroje obrazku.

MojelD plugin pro Drupal

Dilezité: NiZe uvedeny navod jesté déle testujeme. Budeme radi, pokud se s nami podélite o
svoje zkusenosti s nim.

Instalace rozsireni

1. Pomoci PHP composeru®’ nainstalujte OpenID Connect3? plugin. Ridte se pfitom
verzi PHP a Drupalu. Pro instalaci s Drupalem 10 a PHP 8.1 spustte v kofenovém
adresafri Drupalu pfikaz composer require 'drupal/openid_connect:~3.0@alpha'. Pro
jiné verze zvolte odpovidajici pfikaz na strance pluginu.

2. V administraci Dupalu prejdéte do sekce Nastaveni a v kategorii UZivatelé zvolte OpenID
Connect.

%0 https://www.mojeid.cz/cs/pro-poskytovatele/jak-zavest/#download
%1 https://getcomposer.org/
32 https://www.drupal.org/project/openid_connect
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Testovaci instalace

Kliknéte na tlacitko + Generic OAuth 2.0 a nastavte jméno sluzby, doporucujeme MojeID.

Produkcni instalace

Pokud chcete pro svoji sluzbu pouzit prednastaveny scope informaci, které budou
po uzivateli pozadovany, kliknéte na tlacitko + MojelD a nastavte jméno sluzby,
doporuCujeme MojeID. Pfi konfiguraci pak postupujte dle sekce Prednastavena
konfigurace (str. 30). Pfednastaveny jsou hodnoty openid profile email.

Pokud chcete zvolit sv(j vlastni scope, zvolte + Generic OAuth 2.0, nastavte jméno sluzby
a béhem konfigurace postupujte dle sekce Pokrocila konfigurace (str. 30).

. Jméno potvrdte stisknutim klavesy Enter nebo kliknutim do prazdného mista na strance.

Poznamenejte si fetézec Redirect URL, ktery naleznete vespodu stranky. Zalozku s
Drupalem nezavirejte.

Registrace sluzby do MojelD

Pokud registrujete testovaci sluzbu, prejdéte na sekci Registrace testovaci sluzby (str. 28).
Pokud registrujete sluzbu jdouci do produkce, prejdéte na sekci Registrace produkcni sluzby
(str. 29).

Registrace testovaci sluzby

Vice informaci o testovaci instanci MojelD Ize najit v sekci Testovaci instance MojelD (str. 57).

1.

6.

Jdéte na uvodni stranku verejné testovaci instance MojelD®3 a za pomoci pfitomného
navodu si zalozte testovaci Ucet.

. Na nasténce uctu®* kliknéte na tlacitko ZaloZeni nové sluzby.

. Vyplnte polozku Ndzev klienta a do polozky Seznam URI pro pfesmérovani vlozte fetézec

adresy Redirect URL z posledniho kroku instalace rozsifeni do PrestaShopu.

V rozbalovaci nabidce polozky Prihlasovaci metoda pro token endpoint vyberte Zakladni
HTTP autentifikace a do policka PoZadované typy odpovédi vepiSte code. Nasledné
kliknéte na tlacitko Ulozit.

. Poznamenejte si fetézec znak(l v poli ID klienta u sluzby, kterou jste pravé vytvorili. Dale

u sluzby kliknéte na tlacitko Aktualizovat a poznamenejte si hodnotu polozky Tajemstvi
klienta.

Ddéle postupuijte dle Konfigurace rozsiteni (str. 29).

33 https://mojeid.regtest.nic.cz/index.html
34 https://mojeid.regtest.nic.cz/consumer_admin/
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Registrace produkéni sluzby

. Zalozte si MojelD ucet®®,
. Na nasténce uctu®® kliknéte na tlacitko ZaloZeni nové sluzby.

. Vyplnte polozku Nazev klienta a do polozky Seznam URI pro presmérovani vlozte fetézec

adresy Redirect URL z posledniho kroku instalace rozsifeni do PrestaShopu.

V rozbalovaci nabidce polozky Prihlasovaci metoda pro token endpoint vyberte Zakladni
HTTP autentifikace a do policka Pozadované typy odpovédi vepiSte code. Nasledné
kliknéte na tlacitko UlozZit.

. Poznamenejte si fetézec znak( v poli ID klienta u sluzby, kterou jste pravé vytvorili. Dale

u sluzby kliknéte na tlacitko Aktualizovat a poznamenejte si hodnotu polozky Tajemstvi
klienta.

Konfigurace rozsireni

V oteviené zalozce nastaveni OpenlD Connect vypliite ID klienta, které jste ziskali béhem
registrace sluzby, do pole Client ID a tajemstvi klienta do pole Client secret.

Pokud testujete funkénost sluzby, postupujte podle ndvodu Testovaci konfigurace (str. 29).
Pokud zavadite jiZ otestovanou sluzbu, postupujte dle Prednastavend konfigurace (str. 30), nebo
dle Pokrocila konfigurace (str. 30).

Testovaci konfigurace

1.

Vyplnte adresy endpoint(:
+ Authorization endpoint: https://mojeid.regtest.nic.cz/oidc/authorization/
* Token endpoint: https://mojeid.regtest.nic.cz/oidc/token/

+ UserInfo endpoint: https://mojeid.regtest.nic.cz/oidc/userinfo/

2. Vyplnte polozku OpenID Scope v zavislosti na tom, které informace po uzivateli

3.

pozadujete. Povinna je kategorie openid, pro pfihlaSovani doporu¢ujeme pozadovat také
email. DalSimi moznostmi jsou profile phone address, pro vice informaci navstivte
dokumentaci OpenlID Connect®” a Pfiloha & 1 — Seznam udaji pro pfedéni (OpeniD
Connect) (str. 62).

Nastaveni potvrdte tlacitkem Create OpenID Connect client.

35 https://www.mojeid.cz/cs/zalozit-ucet/
36 https://mojeid.cz/consumer_admin/
37 https://openid.net/specs/openid-connect-basic-1_0.html#Scopes
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Prednastavena konfigurace

Pokud jste vybrali moznost + MojelD a vyplnili jste polozky Client ID a Client secret, neni jiz
potifeba zadna konfigurace, nastaveni pouze potvrdte tlacitkem Create OpenlID Connect client.

Pokrocila konfigurace

Pokud chcete nastavit jiny scope informaci, které budou po uzivateli pozadovany, nez je
pfednastaven v MojelD pfihlaseni, postupujte nasledovné:

1. Vyplite adresy endpointd:
+ Authorization endpoint: https://mojeid.cz/oidc/authorization/
+ Token endpoint: https://mojeid.cz/oidc/token/
+ UserInfo endpoint: https://mojeid.cz/oidc/userinfo/

2. Vyplnte polozku OpenID Scope v zavislosti na tom, které informace po uzivateli
pozadujete. Povinna je kategorie openid, pro pfihlasovani doporu¢ujeme pozadovat také
email. DalSimi moznostmi jsou profile phone address, pro vice informaci navstivte
dokumentaci OpenID Connect3® a Pfiloha & 1 — Seznam Udaji pro predani (OpenID
Connect) (str. 62).

3. Nastaveni potvrdte tlacitkem Create OpenID Connect client.
Umisténi tlacitka pro prihlaseni
1. V administraci Drupalu vstupte do kategorie Struktura > Umisténi blokd. Zde si zvolte
umisténi tlacitka pro prihlaseni.

2. U prislusného umisténi kliknéte na tlacitko Umistéte blok, zvolte OpenID Connect client
a kliknéte na Umistit blok. Jako nadpis zvolte P¥ihlasit pfes MojeID anhastaveniulozte.

3. Vespodu stranky kliknéte na tlacitko Ulozit bloky.
Prihlaseni k MojelD pomoci PHP klienta

Navod obsahuje postup instalace pluginu pro prihlaseni k MojelD pomoci PHP klienta a priklad
pouziti.

Prerekvizity

Nez budete moci pokraCovat, je tfeba provést nasledujici:
- Nainstalujte si Composer®’

- Nainstalujte si Docker Engine®?

38 https://openid.net/specs/openid-connect-basic-1_0.html#Scopes
3 https://getcomposer.org/
40 https://docs.docker.com/engine/install/
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- Stahnéte si plugin php-mojeid-oidc z nadeho vefejného GitLabu®'
Instalace

1. Ve sloZce s pluginem php-mojeid-oidc spustte nasledujici pfikazy:

cd php
composer install

# vytvoreni konfiguracéniho souboru pro konkrétni sluzbu
cp config.{template,local}.php

# spuSténi webového serveru
sudo docker compose -f ../docker/docker-compose.yml up

2. Provedte ru¢ni registraci klienta MojelD*2.

+ Do seznamu URI je tfeba vyplnit URI, pres kterou Vas webovy prohlize¢ pristupuje
k PHP aplikaci (sloZce php z tohoto pfikladu). Pfi pouziti pfilozeného dockerového
feSeni na vlastnim pocitaCi lze zadat https://localhost:8443/.

- Adresu, se kterou webovy server pracuje, muzete zjistit z metody
OpenIDConnectClient: :getRedirectURL().

- Pokud neodpovida tomu, co potfebujete, nastavte spravnou adresu metodou
OpenIDConnectClient: :setRedirectURL().

3. V souboru config.local.php vyplite pozadované udaje:
« OPEN_ID_PROVIDER_URL je zakladni URL sluzby, ke které se chcete pfipojit

+ OPEN_ID_CLIENT_ID je ID klienta ze stranky https://mojeid.regtest.nic.cz/consumer_
admin/

+ OPEN_ID_CLIENT_SECRET je Tajemstvi klienta ze stranky s podrobnostmi dané sluzby

— na vySe uvedené strance prejdéte v prislusném radku na odkaz Aktualizovat
Pouziti

1. Navstivte webovou stranku ukdzky (https://localhost:8443/).

2. Po pripadném potvrzeni certifikatu s vlastnim podpisem budete prfesmérovani na
pfihlasovaci stranku MojelD.

3. Po prvnim pfihlaseni budete vyzvani k souhlasu s predanim ddaja.

4. Po potvrzeni budete presmeérovani zpét na stranku nasi aplikace, kde uvidite krestni jméno
zadaného uZivatele (pokud jste udélili pfislusny souhlas).

4 https:/gitlab.nic.cz/mojelD/plugins

42 https://www.mojeid.cz/dokumentace/html/ImplementacePodporyMojeid/OpenidConnect/Registrace/index.
html
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Dilezité: Uvedené moduly déle testujeme. Budeme radi, pokud se s ndmi podélite o svoje
zkusenosti s nimi.

5.1.2 Prehled krokii implementace

Tento prehled obsahuje organizacni a technické kroky, které musite provést v ramci
implementace pfihlaseni do vasi sluzby pres MojelD protokolem OpenID Connect. Jednotlivé
kroky jsou pro prehlednost struéné a fikaji, co je tfeba udélat, zatimco cile odkazl rozvadi,
jak to udélat, nebo obsahuji dopliujici informace. Pfehled mize slouzit jako kontrolni seznam
(checklist).

Priprava testovaciho prostredi

1. Zaregistrovat sluzbu (str. 35) (klienta) na testovacim Registration Endpointu (str. 58) — tim
ziskate testovaci metadata svoji sluzby (Client ID, Client Secret) a mate moznost nastavit
nékteré parametry komunikace.

Poznamka: V pripadé Automatické registrace platnost Client Secret za urcitou dobu
vyprsi. Pokud se rozhodnete pouzivat Automatickou registraci, je vimplementaci potfeba
pamatovat na to, aby registraci prodluzovala.

2. Poslat testovaci metadata sluzby (Client ID) na podporu (techsupport@mojeid.cz).
Podpora nastavi pfistupy.

3. Zalozit a nastavit testovaci icéty MojelD (str. 57).

Implementace a ladéni

Budete potfebovat: textovy editor, prohliZzeg, pfistup k hostingu, specifikace OIDC*3

Pro ladéni implementace se vam mohou hodit nase doporuceni k ladicim nastrojum (str. 48).
Béhem ladéni miZete narazit na riizna chybova hlaseni, pfi jejichz feSeni vam mize pomoci
Priloha ¢. 6 — Priklady a reSeni chybovych hlasek (str. 76).

1. Zavést tlacitko a odkazy MojelD (str. 38) do (Sablon/stranek) sluzby, pres které bude
uzivatel Zadat o pfihlaSeni. DodrZujte Zasady spravné implementace (str. 82)!

2. Ziskat konfiguraci testovaciho poskytovatele OIDC (str. 38) (webfinger).

3. Konfigurace knihovny — vyplnit testovaci Client ID a Client Secret, pfipadné i testovaci
endpointy, pokud to knihovna neumi zjistit sama z konfigurace poskytovatele OIDC.

4. Sestavit a odeslat poZadavek na autentizaci (str. 39) na Authorization Endpoint (str. 58).

Poznamka: PoZadavek ma mimo jiné obsahovat volbu schématu autentizace (str. 8).
Kroky popsané dale odpovidaji schématu Pristupovy kod.

43 https://openid.net/specs/openid-connect-core-1_0.html

32 Kapitola 5. Implementace podpory MojelD


mailto:techsupport@mojeid.cz
https://openid.net/specs/openid-connect-core-1_0.html

Technicka dokumentace pro implementaci MojelD, Vydani 3.1.4

5. Zpracovat odpovéd na autentizaci (str. 41) na navratové adrese uvedené v pozadavku,
ktera obdrzi pristupovy kéd (code).

6. Sestavit a odeslat poZadavek o token (str. 42) na Token Endpoint (str. 58). V poZadavku
pouzijete ziskany pristupovy kdd.

7. Zpracovat odpovéd, z niz ziskate Access Token (access_token) a ID Token (id_token,
Co obsahuje ID Token?**), jehoz platnost musi implementace ovéfit (viz ID Token
Validation®®).

8. Pokud je ID Token validni, sestavit a odeslat poZadavek o data uzivatele (str. 43) na
Userinfo Endpoint (str. 58). V pozadavku pouzijete Access Token.

9. Zpracovat odpovéd' s daty uzivatele podle potreb vasi sluzby.

Ovéreni implementace

Pokud budete chtit sluzbu provozovat s plnym pfistupem, musime pred prevedenim sluzby na
ostry provoz provést uzivatelské testovani vasi implementace.

1. Az dokoncite ladéni implementace, zaslete na podporu (techsupport@mojeid.cz)
oznameni, ze je vase implementace pfipravena k uzivatelskému testovani, a prilozte
adresu testovaci instance vasi sluzby.

2. Jakmile spolecné doladime posledni detaily, implementace bude pfipravena pro pfechod
na ostry provoz.

4 https://openid.net/specs/openid-connect-core-1_0.html#CodelDToken
45 https://openid.net/specs/openid-connect-core-1_0.html#ImplicitiDTValidation
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Prechod na ostry provoz

1. Pro plny pristup nejprve podepsat smlouvu.

2. Zaregistrovat sluzbu (str. 35) (klienta) na ostrém Registration Endpointu (str. 58), ¢imz
ziskate ostra metadata svoji sluzby a nastavite parametry komunikace.

3. Poslat ostrd metadata sluzby (Client ID) na podporu (techsupport@mojeid.cz) a to
i v pfipadé castecného pristupu. Podpora zavede sluzbu do katalogu.

4. Ziskat konfiguraci ostrého poskytovatele OIDC (str. 38) (webfinger).

5. Prekonfigurovat implementaci s ostrymi metadaty, pfipadné i endpointy.

A je hotovo.
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5.1.3 Registrace klienta

Pro komunikaci se sluzbou MojelD pres protokol OpenID Connect je potieba zaregistrovat
klienta (sluzbu) na serveru MojelD. Je mozné vyuzit bud rucni, ¢i automatické registrace.
Automaticka registrace (str. 35) je vhodna pro dynamicky vytvarené klienty (JS, mobilni zafizeni)
a rucni registrace (str. 35) je vhodna pro serverové klienty.

Rucni registrace

Rucni registraci Ize provést na adrese https://mojeid.cz/consumer_admin/. V pripadé testovaci
instance MojelD na adrese https://mojeid.regtest.nic.cz/consumer_admin/. Na stejné adrese
Ize pak spravované klienty i upravovat Ci mazat. Takto vytvoreni klienti maji dobu
platnosti nastavenou na neurcito. Specifikace jednotlivych polozek Ize nalézt v dokumentaci
protokolu OpenID Connect (https://openid.net/specs/openid-connect-registration-1_0.html#
ClientMetadata).

Priklad ru¢ni registrace klienta v testovaci instanci MojelD:

1. U libovolného Gctu, ktery vytvofite v testovaci instanci MojelD (str. 57), prejdéte po
pfihlaseni na https://mojeid.regtest.nic.cz/consumer_admin/.

2. Prejdéte na odkaz ZaloZeni nové sluzby. Vyplnite pozadované polozky Nazev klienta,
Seznam URI a kliknéte na tlacitko Ulozit.

*+ V seznamu spravovanych sluzeb se vytvofi zaznam s ID klienta.

3. Pro ziskani Client secret / Tajemstvi klienta prejdéte v nové pfidané sluzbé na
odkaz Aktualizovat.

+ Zobrazi se stranka pro editaci nastaveni — Tajemstvi klienta najdete v poslednim
fadku zobrazeného formulare.

Automaticka registrace

Podrobnosti Ize nalézt v dokumentaci protokolu OpenID Connect (https://openid.net/specs/
openid-connect-registration-1_0.html). O potfebna nastaveni by se méla postarat pouzitd
knihovna. Takto vytvorené registrace vyprsi po uplynuti 24 hodin, ale je mozné je prodluzovat
(vizZména registrace (str. 38)).

Pozor: automatickou (dynamickou) registraci nelze vyuzit pro Plny pristup.

Priklad registrace klienta s pouzitim knihovny:

from oic.oic.consumer import Consumer

client = Consumer(SessionDB(URL), OIC_CONFIG, client_config=0IC_CLIENT_CONFIG)
client.redirect_uris = URL + client.consumer_config['authz_page']

provider_info = client.provider_config(ISSUER)
client.register(provider_info["registration_endpoint"], response_types='code',
—client_name=MY_CLIENT_NAME)

Priklad registracniho dotazu:
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POST /oidc/registration HTTP/1.1
Content-Type: application/json
Accept: application/json

Host: mojeid.cz

{
"application_type": "web",
"redirect_uris":
["https://client.example.org/callback",
"https://client.example.org/callback2"],

"client_name": "My Example",

"logo_uri": "https://client.example.org/logo.png",

"token_endpoint_auth_method": "client_secret_post"
¥
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Priklad odpovédi serveru na registracni dotaz:

HTTP/1.1 201 Created
Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

{
"client_id": "s6BhdRkqt3",
"client_secret": "ZJYCqe3GGRvdrudKyZSOXhGv_Z45DuKhCUkOgBR1vZk",
"client_secret_expires_at'": 1577858400,
"registration_access_token": "MY.SECRET.REGISTRATION.ACCESS.TOKEN",

"registration_client_uri": "https://mojeid.cz/oidc/registration?client_
,id=s6BhdRkqt3",
"token_endpoint_auth_method": "client_secret_post'",

"application_type": "web",

"redirect_uris":
["https://client.example.org/callback",
"https://client.example.org/callback2"],

"client_name": "My Example”,

"logo_uri": "https://client.example.org/logo.png"

Poznamka: Vyrizeni registrace a ziskani Client ID a Client Secret Ize provést i bez knihovny,
staci tfeba poslat dotaz POST pres curl.

Priklad:
curl --data '{"redirect_uris": "https://navratova-adresa.cz",
"client_name'": "Nazev sluzby"}' https://mojeid.cz/oidc/registration/

Registrace umoznuje také s registraci klienta asociovat metadata (viz Client Metadata ve
specifikaci*®), takZe si poskytovatel mize nadefinovat napf. nazev a ikonu sluzby, konkrétné
atributy client_name, logo_uri, pfipadné client_uri

Informace o registraci

Soucasti odpovédi serveru MojelD na provedenou registraci je i adresa URL, na které Ize
ziskat aktualni informace o registraci (konfiguracni endpoint registration_client_uri),
a pristupovy kod (registration_access_token). Pfi dotazu GET na tuto adresu URL je nutné
se autentifikovat pomoci pfistupového kodu. Ten je nutné zahrnout do hlaviéky Authorization
pozadavku HTTP.

Odpovéd serveru je ve stejném formatu jako odpovéd pfi registraci a obsahuje aktudlni
informace o vasem klientovi na nasem serveru.

48 https://openid.net/specs/openid-connect-registration-1_0.html#ClientMetadata

5.1. Implementace pomoci OpenID Connect (OIDC) 37



https://openid.net/specs/openid-connect-registration-1_0.html#ClientMetadata
https://openid.net/specs/openid-connect-registration-1_0.html#ClientMetadata

Technicka dokumentace pro implementaci MojelD, Vydani 3.1.4

Zmeéna registrace

Pomoci vySe uvedeného konfiguracniho endpointu je mozné i editovat nékteré informace
o registrovaném klientovi. Pro konfiguraci je nutné pouzit dotaz POST, opét doplnény
O registration_access_token V hlavicce Authorization. Format pozadavku je stejny jako
v pfipadé registrace a stejné je i jeho zpracovani na serveru s nasledujicimi vyjimkami:

* Neni mozné zmeénit registrované redirect_uri a client_id.

* Hodnota client_secret je ignorovana. V pfipadé pfitomnosti polozky v dotazu je
vygenerovan novy client_secret. Ten je zaslan v odpovédi na konfiguracni dotaz.

Priklad konfiguracniho dotazu, ktery zajisti vygenerovani nového client_secret a zmeénu
logo_uri apolicy_uri.

POST /oidc/registration?client_id=MYCLIENTID HTTP/1.1
Accept: application/json

Host: mojeid.cz

Authorization: Bearer MY.SECRET.REGISTRATION.ACCESS.TOKEN

{
"client_secret": null,
"logo_uri": "https://client.example.org/another-logo.png",
"policy_uri": "https://client.example.org/policy-page"

}

Odpovéd serveru na konfiguracni dotaz je stejnd jako odpovéd na registracni dotaz a obsahuje
aktualni informace o vasem klientovi na nasem serveru.

5.1.4 Zadost o prihlaseni pies MojelD

Proces ovérovani uzivatelovy identity zacne tim, ze na vasich strankach uzivatel poda zadost
o prihlaseni pres MojelD. Pro maximalni uzivatelskou pfivétivost staci pouze tlacitko pro
pfihlaseni ,Prihlasit pfes MojelD*, viz soubor Grafické prvky na strance Jak zavést*’. Uzivatelské
jméno uzivatel zada pozdéji na serveru MojelD.

Prihlasovani ke sluzbé MojelD tlacitkem je jedina doporucena a spravna metoda.

5.1.5 Iniciace

Abyste mohli odeslat Zadost o ovéreni identity, potfebuje vase knihovna znat bud' identifikator
uzivatele nebo koncovy bod OCP.

Pomoci identifikatoru nebo koncového bodu provede vase aplikace WebFinger dotaz pro
zjisténi podrobnosti o OpenlD Connect poskytovateli. Odpovéd na tento dotaz obsahuje mimo
jiné i
+ Autorizacni endpoint - to je vzdy https://mojeid.cz/oidc/authorization/ a na tuto
adresu budou smérovany zadosti o ovéreni identity.

+ Token endpoint — to je vzdy https://mojeid.cz/oidc/token/ @ na tuto adresu jsou
smeérovany zadosti o token.

47 https://www.mojeid.cz/cs/pro-poskytovatele/jak-zavest/
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+ UserInfo endpoint — to je vzdy https://mojeid.cz/oidc/userinfo/ a natuto adresujsou
smérovany zadosti o uzivatelska data.

Priklad dotazu na konkrétniho uzivatele:

GET /oidc/.well-known/webfinger?resource=acct}%3Ajoe%40mojeid.cz&rel=http%3A%2F
—%2Fopenid.net%2Fspecs2Fconnect2F1.0%2Fissuer HTTP/1.1
Host: mojeid.cz

Priklad odpovédi serveru:

HTTP/1.1 200 OK
Content-Type: application/jrd+json

{
"subject": "acct:joe@mojeid.cz",
"links": [
{"rel": "http://openid.net/specs/connect/1.0/issuer",
"href": "https://mojeid.cz/oidc/"}
]
}

5.1.6 Zadost o ovéreni identity

Jakmile znate koncovy bod OCP, zasle vase aplikace skrze pfesmérovani uzivatelova prohlizeCe
zadost o ovéfeni identity (autentizaci). Zadost obsahuje specialni parametry pro jeji realizaci.
O spravné uvedeni téchto parametr( se opét postara pouzita OpenlD Connect knihovna pouzita
pro implementaci.

Z4adost o ovéfeni identity obsahuje obvykle nasledujici parametry:

+ Navratovou adresu (URL) aplikace — Na tuto adresu se vrati uzivatel po prihlaseni ze
stranek poskytovatele OpenID Connect a zde bude vysledek pfihlaseni zpracovan.

+ Pozadované skupiny tGdaji z MojelD — Zadost o ovéfeni identity musi jako pozadovanou
skupinu Udajd obsahovat alespon openid.

+ Pozadované udaje z MojelD - Do zadosti o ovéreni identity lze pfidat i seznam
jednotlivych Gdaji z MojelD identity, které vase aplikace vyZaduje a které budou po
uspésném prihlaseni a se souhlasem uzivatele aplikaci predany. Pro kazdy udaj je nutné
uvést jeho identifikator. Udaje a jejich identifikatory obsahuje Priloha ¢. T - Seznam (dajii
pro predani (OpenlD Connect) (str. 62). Tento seznam je ve formatu JSON specifikovaném
v dokumentaci OpenlD Connect*®. Polozky mohou byt oznaeny za povinné pomoci
vyrazu "essential": true.

Priklad poloZzek v pozadavku, které mlze Zadost o ovéreni identity obsahovat, shrnuje
nasledujici tabulka:

“8 https://openid.net/specs/openid-connect-core-1_0.html#ClaimsParameter
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Parametr (klic) Popis a hodnota

scope Seznam pozadovanych skupin udajl
openid address

response_type Urceni poZzadovaného schématu autentizace
id_token

client_id Jednoznacny identifikator poskytovatele sluzeb
test_clienti

redirect_uri Navratova adresa z MojelD.
http.//www.poskytovatel-example.cz/

claims Podrobnéjsi specifikace pozadovanych udaj.
{"userinfo":

{"name": null,
"nickname": {"essential": truel}}

+

Priklad pozadavku na autentizaci:

sid, location = client.begin(path=URL, scope=SCOPE)
HttpResponseRedirect(location)

Priklad dotazu pozadavku na autentizaci:

Vypis 1. Priklad vyzadani udajd pomoci ,scope” (skupiny
Udaju)

GET /oidc/authorization/?response_type=code&scope=openid},20profile%20email&
—client_id=s6BhdRkqt3&state=af0if jsldkj&redirect_uri=https%43A%2F%2Fclient.
—example.org/2Fcb HTTP/1.1

Host: mojeid.cz

Vypis 2: Priklad vyzadani udajii pomoci ,claims” (jednotlivé
Udaje)

GET /oidc/authorization/7state=950bab4cb302a7c6a814f22adebcb5445&redirect_
—uri=https%3A%2F)2Fmojeid. cz%3A8000%2F consumer2Foic%2Ffinish¥2F&response_
—type=code&client_id=80168PATaSpA&scope=openid&claims=%7B%22userinfo0%22%3A+%7B
—%h22name’22%3A+null%2C+%22nickname’22%3A+%7B)%22essent1al¥22%3A+true,7D%7D%7D&
—ui_locales=off HTTP/1.1

Host: mojeid.cz

Odpovéd od serveru prijde az po kroku provedeni autentizace. Priklad odpovédi je uveden
v sekci Odpovéd' na autentizaci (str. 41).

40 Kapitola 5. Implementace podpory MojelD




Technicka dokumentace pro implementaci MojelD, Vydani 3.1.4

5.1.7 Provedeni autentizace

V okamziku, kdy uzivatel dorazi s Zadosti o ovéreni identity na server MojelD, je mu zobrazena
prihlasovaci stranka, kde probéhne samotné prihlaseni.

Prihlaseni do mojelD

Uzivatelské jméno |

ZaloFit uéet mojelD | Proé mojelD?
Heslo

Zapomnéli jste heslo?
(O ziistat prinlagen(a)

Prihlasit se Zrusit

Obr. 1: Prihlasovaci stranka MojelD

Tato autentizace je provedena servery MojelD. V ramci tohoto ovéreni se pokusime provést
maximum ukond, které byly specifikovany pomoci parametr( v Zadosti o ovéreni identity. Cely
proces se odehrava pouze v systémech MojelD a z vasi strany nevyzaduje Zadnou ¢innost.

5.1.8 Odpovéd na autentizaci

Poté, co uzivatel dokonéi proces autentizace, obdrzite ze serverli MojelD odpovéd s jejim
vysledkem. Struktura a obsah této odpovédi se lisi v zavislosti na vybraném komunikacnim
schématu (viz Proces komunikace pres OpenlD Connect (str. 8)).

V pfipadé vyuziti komunikace pfes Implicitni schéma (str. 9) je v odpovédi obsazen identifikator
uzivatele a ID token, ktery mize obsahovat data o uZivateli.

V pfipadé pouziti komunikace pres Pristupovy kdd (str. 10) nebo Hybridni schéma (str. 11)
obsahuje odpovéd pfistupovy kdéd (access code), ktery je nutné pouzit v dalS§im kroku
autentifikacniho procesu.

Priklad zpracovani odpovédi:

aresp, _, - = client.parse_authz(request.GET.urlencode())

Priklad odpovédi serveru:

HTTP/1.1 302 Found
Location: https://client.example.org/cb?code=Splx10BeZQQYbYS6WxSbIA&
—state=af0ifjsldkj
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5.1.9 Zadost o token
Pokud jste v pfedchozim kroku autentizace obdrZeli pfistupovy kéd (access code), musite ho
na Token endpointu vymeénit za platny token.

V pfipadé pouziti komunikace pres Hybridni schéma (str. 11) obsahuje odpovéd' pfistupovy
token a ID token, ktery muize obsahovat data o uZivateli. V tomto pfipadé je proces autentizace
a predani udaji dokoncen.

Pfi komunikaci pres Pristupovy kéd (str. 10) je v odpovédi opét obsazen token a ID token, ale
ten neobsahuje data o uzivateli. O ta je nutné si zazadat v dalSim kroku.

Priklad komunikace:

POST /oidc/token/ HTTP/1.1

Host: mojeid.cz

Content-Type: application/x-www-form-urlencoded
Authorization: Basic czZCaGRSa3FOMzpnWDFmQmFOM2JW

grant_type=authorization_code&code=Splx10BeZQQYbYS6WxSbIAkredirect_uri=https%34
—h2F%2Fclient.example.orgh2Fcb

HTTP/1.1 200 OK

Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

{

"access_token": "S1AV32hkKG",

"token_type'": "Bearer",

"refresh_token": "8xLOxBtZp8",

"expires_in'": 3600,

"id_token": "eyJhbGciO0iJSUzI1NiIsImtpZCI6IjF10Wdkazcif(.ewoglmlzc
yI6ICJodHRw0i8vc2VydmVyLmV4YWilwbGUuY29tIiwKICJzdWIi0iAiMjQ4Mjgh
NzYxMDAxTiwKICJhdWQi0iAiczZCaGRSa3FOMyIsCiAibmOuY2Ui0iAibiOwUzZ
fV3pBMk1qIliwKICJ1eHAi0iAxMzExM]jgx0TcwLAogImlhdCI6IDEzMTEYODASNZ
AKLQ.ggW8hZ1EuVLuxNuuIJKX_V8a_0OMXzROEHROR6]jgdqr00F4daGU96Sr_P6q
Jp6IcmD3HP990bi1PRs-cwh3L0-pl46waJ8Thehcwl7F09JdijmBgkvPeB2T9C]
NgeGpe-gccMgdviKjkM8FcGvnzZUN4_KSPOaApl1t0J1zZwgjxqGByKH10tX7Tpd
QyHE51cMiKPXfEIQILVqOpc_E2DzL7emopWoaoZTF_mO_NOYzFC6g6EJbOEOROS
KbhoDalrcvRYLSrQAZZKf1yuVCyixEoVOGENQC3_osjzw2PAithfubEEBLuVVk4
XUVrWOLrL10nx7RkKUSNXNHq-rvKMzqg"
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5.1.10 Zadost o data
V tomto kroku pouzijete token ziskany v pfedchozim kroku autentizace k ziskani dat o uzivateli.
Data je nutné vyzvednout na UserInfo endpointu.

Userinfo endpoint vzdy vraci v odpovédi atribut sub (subject), ktery jednoznaéné identifikuje
uzivatele a mél by byt pouzit k validaci odpovédi podle ID Token.

Data o uzivateli by méla byt dale zpracovana jen v pfipadé, Ze odpovéd byla shledana validni.

Priklad Zadosti o data:

state = aresp.to_dict() ['state']
resp = client.complete(state)
uinfo = client.get_user_info(state)

Priklad komunikace se serverem:

GET /oidc/userinfo/ HTTP/1.1
Host: mojeid.cz
Authorization: Bearer S1AV32hkKG

HTTP/1.1 200 OK
Content-Type: application/json

{
"sub": "248289761001",
"name": "Jane Doe",
"given_name": "Jane",
"family_name": '"Doe',
"preferred_username": "j.doe",
"email": '"janedoe@example.com"
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5.1.11 Knihovna MojelD LITE
Javascriptovd knihovna MojelD LITE (nebo také MojelD Connect) umoznuje nacteni udajl
z identity MojelD do webové stranky na strané klienta za vyuziti protokolu OpenID Connect.

Tuto funkcionalitu je mozné vyuzit napfiklad pro jednoduché predvyplnéni webového formulare
udaji uzivatele, ktery ma aktivni uc¢et MojelD.

Abyste existujici formular rozsifili o tuto funkcionalitu, musite provést minimalné nasledujici
kroky:

1. Vlozit odkaz na knihovnu.

Tuto knihovnu je mozné vystavit na vlastnim serveru, pokud chcete snizit zavislost na
externim webu. Knihovna je ke stazeni na této adrese*. Knihovna zavisi na kryptografické
knihovné jsrsasign®Y, kter4 je v aktuélni verzi k dispozici i na nadem webu, takZe neni nutné
ji vkladat primo. Kod skriptu pro vlozeni knihovny musi byt v sekci <HEAD>.

Priklad vlozeni knihovny:

<script type="text/javascript"
src="https://www.mojeid.cz/public/media/1542958574/150/"
data-jsrsasign="https://www.mojeid.cz/public/media/1542956522/149/">
</script>

2. Zavolat funkci na vytvoreni objektu MojeidConnect.

Tento objekt reprezentuje komunikaci se serverem MojelD. Pfi volani vytvarejici funkce je
mozZné nastavit nékteré parametry (str. 45), které ovlivni proces predani tidaju. Kéd skriptu
s volanim funkce musi byt v sekci <HEAD>.

Priklad vytvoreni objektu:

<script type="text/javascript"> (function() {
mojeid = createMojeidConnect( {
clientName: "Ukézkovy formular",
claims: ['phone_number', 'family_name', 'given_name', 'nickname'’,
'email', 'address', 'birthdate', 'gender', 'website', 'profile']
s
1 O;</script>

3. Na tlacitko, které aktivuje predvyplnéni formulare, naveésit volani metody
requestAuthentication().

Tato metoda zajisti nastartovani autentizacniho procesu a vyplnéni hodnot
odsouhlasenych udajd do formulére.

Priklad kodu pro tlacitko:

<button onclick="mojeid.requestAuthentication()">
Pfedvyplnit pomoci MojeID
</button>

9 https://www.mojeid.cz/public/media/1542958574/150/
%0 https://kjur.github.io/jsrsasign/
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Parametry funkce createMojeidConnect(options)

Pfi volani této funkce je mozné ve slovnikové strukture urcit nékteré parametry, které ovlivni
komunikaci se serverem MojelD:

clientId

Je mozné, Ze je sluzba jiz zaregistrovana v MojelD serveru. Pokud ano ma
tato sluzba pridélené clientld a toto je mozné uvést v parametru. Pokud neni
clientld vyplnéné, dojde k dynamické registraci podle specifikace OpenlD Connect®’
s vyuzitim adresy uvedené v parametru regEndpoint. Pozor: automatickou
(dynamickou) registraci nelze vyuzit pro Plny pristup.

clientName

V pripadé dynamické registrace je mozné zde uvést nazev sluzby, ktery se zobrazi
uzivateli pfi schvaleni predani Gdaji. Pokud nebude nazev uveden, pouzije se URL
sluzby.

scope

PoZzadované preddvané udaje v podobé skupin Udajl. Hodnotou je podseznam
['openid', 'profile', 'email', 'phone', 'address'], pfiemZz 'openid'
musi byt uveden vzdy. Pokud neni uveden, je hodnota ['openid'].

claims

PoZzadované preddvané udaje v podobé jednotlivych atributd. Hodnotou je
seznam atributd. Uplny seznam moznych atributl je k dispozici v hodnoté
claims_supported z konfiguracniho souboru serveru®?. Jako pfiklad miize slouzit
tento seznam: ['phone_number', 'family_name', 'given_name', 'nickname’,
'email', 'address', 'birthdate', 'gender', 'website', 'profile']

attrDict

Knihovna predpokladad, ze polozky formuldre maji stejné id jako je nazev atributu
ze seznamu claims. Pokud toto neni pravda, je v tomto parametru mozné uvést
mapovaci seznam pro id formularové polozky a nazev atributu.

formCallback

Pokud nestac¢i mapovaci slovnik z attrDict, je zde mozné uvést nazev vlastni JS
funkce, ktera se postara o vyplnéni formulare.

display

Hodnota je bud popup nebo redirect podle toho, zda se prihlaseni ma provést
v novém okné nebo ve stavajicim. Vychozi hodnota je popup.

regEndpoint

URL registraéniho endpointu podle specifikace protokolu OpenlD Connect®s.
Vychozi hodnota je https://mojeid.cz/oidc/registration/

authEndpoint

5T https://openid.net/specs/openid-connect-registration-1_0.html
52 https://mojeid.cz/oidc/.well-known/openid-configuration/
%3 https://openid.net/specs/openid-connect-registration-1_0.html
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URL autentizaéniho endpointu podle specifikace protokolu OpenlD Connect®*.
Vychozi hodnota je https://mojeid.cz/oidc/authorization/.

Ukazkovy formular

Pro snazs$i porozuméni si muzete on-line prohlédnout a vyzkouset kompletni ukazkovy
formulai®>.

5.1.12 Zadost o ovéreni identity Gétem napojenym na NIA

Zadost o ovéfeni identity i¢tem MojelD napojenym na NIA se vyzadd pomoci parametru
acr_values. Hodnoty pro vyzadani konkrétni urovné zaruky shrnuje tabulka nize.

ACR value Popis

http://eidas.europa. euflDAGUtawem zaslky ,znacna”

http://eidas.europa.epflbAStipdven zaruky ,vysoka“

Detailni informace o acr_values lze nalézt pfimo v dokumentaci OpenlD Connect na
nasledujicich odkazech:

- ID Token®®,
- Authentication Request®’.

- Requesting the ,acr” Claim®8.

% https://openid.net/specs/openid-connect-registration-1_0.html

%5 https://www.mojeid.cz/public/media/1542960671/153/

% https://openid.net/specs/openid-connect-core-1_0.html#IDToken

%7 https://openid.net/specs/openid-connect-core-1_0.html#AuthRequest
%8 https://openid.net/specs/openid-connect-core-1_0.html#acrSemantics
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5.2 Implementace pomoci SAML

SAML je protokol, ktery historicky predchazi modernim protokolm OpenID. Pokud vas systém
jiz podporuje SAML (napfiklad se jednd o instalaci systému Shibboleth nebo podobnych) je
mozné vyuzit pro napojeni na MojelD i tohoto protokolu.

Implementace protokolu SAML 2.0 vychazi ze specifikaci na https://wiki.oasis-open.org/
security/FrontPage

Pro napojeni na MojelD je nutné zaslat metadata sluzby na adresu techsupport@mojeid.cz
a pripadné zaregistrovat metadata MojelD, ktera jsou uvedena na https://mojeid.cz/saml/
idp.xml. Certifikat uvedeny v metadatech se mize zménit a proto je potieba ¢as od Casu
tato metadata aktualizovat. Pro ovéreni podpisu metadat je mozné pouzit certifikat na https:
//mojeid.cz/saml/cert.

Jelikoz jsou SAML zpravy base64-encoded a deflated, mizete si je za Ucelem odlad'ovani
prevést do Citelného XML napf. pomoci nastroje https://www.samltool.com/decode.php.

Seznam udaju, které mohou byt protokolem preddny, (v¢. jejich identifikator(l) obsahuje Priloha
¢. 3 — Seznam udaju pro predani (SAML) (str. 67) a Priloha ¢. 4 — Seznam udajd pro predani
(SAML specs.nic.cz) (str. 69).

Priklady a feSeni chybovych hlasek obsahuje Priloha ¢. 6 — Priklady a reseni chybovych hlasek
(str. 76).

5.2.1 Zadost o ovéreni identity iétem napojenym na NIA

Zadost o ovéfeni identity Gctem MojelD napojenym na NIA se vyzada pomoci tfidy
AuthnContextClassRef (Authentication Context Class Reference). Hodnoty pro vyzadani
konkrétni urovné zaruky shrnuje tabulka nize.

AuthnContextClassRef | Popis

http://eidas.europa. epflDAGUtawem zislky ,znacna”

http://eidas.europa.epflbABtpdven zaruky ,vysoka"

Priklad pouziti:

<saml :AuthnContextClassRef xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
http://eidas.europa.eu/LoA/substantial
</saml:AuthnContextClassRef>

5.3 Problémy pri implementaci

Tato sekce upozorfiuje na nékteré problémy pfi implementovani a naznacuje jejich feSeni nebo
obejiti.
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5.3.1 Rozdily mezi protokoly
Zavaznym rozdilem mezi protokoly je, ze kazdy protokol je schopny predat jen nékteré udaje
z identity MojelD a tato mnozina Udaju je u kazdého protokolu jina.

Pracujeme na jejich sjednoceni, ale v soucasnosti neni mozné predat vSechny udaje identity
pres kazdy z podporovanych protokol(.

Prfeddvané udaje jsou vypsany pro jednotlivé protokoly v pfilohach:
* Priloha ¢. 1 - Seznam Udaju pro predani (OpenID Connect) (str. 62)
* Priloha ¢. 3 = Seznam udaji pro predani (SAML) (str. 67) a
* Priloha ¢. 4 — Seznam udaju pro predani (SAML specs.nic.cz) (str. 69)

5.3.2 Prechod na jiny protokol

Obecné probiha prechod na jiny protokol tak, ze se uzivatel pres néjakou ze stavajicich
prihlasovacich metod pfihlasi do sluzby a poté se pfihlasi znovu pomoci nového protokolu.
Tim mUze poskytovatel sluzby pfifadit existujicimu uzivateli identifikator nového protokolu.

Prechod z protokolu OpenlID 2.0 na novy protokol OpenID Connect

Chcete-li prejit z plivodniho protokolu OpenlID 2.0 na aktudlni protokol OpenID Connect, odeslete
zadost o ovéreni identity protokolem OpenID Connect s parametrem scope rozsifenym o
hodnotu openid2 a zpét obdrzite identitu OpenlID 2.0 spolu s identitou OpenlD Connect.

Vice informaci o procesu migrace najdete v téchto specifikacich®®.

5.3.3 Ladéni komunikace se serverem MojelD

Pro ladéni problém( v komunikaci doporu¢ujeme pouzit vyvojarské nastroje ve webovém
prohlizeci. Ty umoznuji prohlizet sitové aktivity, tedy dotazy a odpovédi zasilané mezi klientem
(vase implementace) a serverem MojelD. To vdm muze pomoct odhalit pfipadnou chybu
v predavanych datech.

vvvvvv

uzitecné pro analyzu problému pfidat k popisu i zachyceny vypis komunikace.

Ve Firefoxu je mozné pouzit vestavéné nastroje nebo doplnék (napf. FireBug):

1. Nastroje pro vyvojare zapnete pfes hlavni menu — Vyvojar nebo klavesovou zkratkou
Ctrl+Shift+I.

2. Poté prepnéte na zalozku Sit (nebo vyvolejte pfimo zalozku klavesovou zkratkou
Ctrl+Shift+Q).

V Chrome je téZ mozné pouzit vestavéné nastroje:

1. Nastroje pro vyvojare zapnete pres hlavni menu — Dalsi nastroje — Nastroje pro vyvojare
nebo klavesovou zkratkou Ctrl+Shift+I.

2. Poté prepnéte na zalozku Network.

% https://openid.net/specs/openid-connect-migration-1_0.html
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Odladovani v popup okné
Pokud ovéreni uzivatele pfes MojelD implementujete pomoci nového popup okna, je pro odchyt
komunikace potreba:

1. Poprvé nechat vygenerovat popup okno.

2. Pred odeslanim pozadavku na server MojelD v ném kliknout pravym tlaCitkem mysi
a otevrit ladici nastroj vybérem polozky v nabidce:

*+ Chromium: Prozkoumat
« Firefox: Prozkoumat prvek
+ FireBug plugin: Prozkoumat prvek ve firebug
3. Vyvolat obnoveni popup okna (napf. F5 nebo Ctrl+R).

4. Standardné pokracovat v odchytu sitové komunikace v ladicim nastroji.
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Kapitola 6

Rozhrani pro zakladani actu MojelD

Tato kapitola popisuje mechanismus registrace Uct MojelD prostiednictvim vasi aplikace.

6.1 Zadost o zaloZeni uétu MojelD

Uzivatel si ve vasi aplikaci zvoli moznost zalozit ucet MojelD. Toto vygeneruje
v prohlizeCi uzivatele HTTPS POST pozadavek na registraCni server na adrese
https://direct.mojeid.cz/registration/direct/. V parametrech pozadavku jsou spolu
s pozadovanym uzivatelskym jménem vSechny evidované Udaje o daném uzivateli (Seznam
Udaju pro registraci obsahuje Priloha ¢. 5 — Seznam Udaju pro registraci (str. 72)) a navic:

- identifikator poskytovatele sluZzeb (realm) — volitelné URI, jehoZz hodnota z&visi na
komunikac¢nim protokolu:

- v pfipadé OpenID Connect se musi jednat o pfidélené client_id,

- jednoznacny identifikator transakce (registration_nonce) — slouzi ke spdrovani
odpovédi na tento pozadavek.

Také mate moznost volbou adresy https://mojeid.cz/transfer/endpoint/ nabidnout
uzivateli prevod existujiciho kontaktu v centralnim registru. V takovém pfipadé se ignoruji
zaslané udaje o uzivateli a je vyplnéno uzivatelské jméno, neboli identifikator kontaktu, ktery
nelze ménit. Pokud je identifikator nevalidni, nelze ho prevést do MojelD, uzivatel musi
kontaktovat ur¢eného registratora pro zmeénu.

Déle je uzivateli zobrazen formular se seznamem udaj(, které se po registraci vliozi do MojelD.
U zékladnich udajli se zobrazii hodnota a je mozné je zménit. UZivatel na registraénim formulari
nasledné:

+ odsoubhlasi pravidla pouzivani sluzby,

+ bude ovéren pomoci CAPTCHA.

6.2 Kontrola validity dat

Registracni server po odeslani formulare zkontroluje validitu dat a necha uzivatele opravit
chyby. V pfipadé, Ze jsou data validni, je zahdjen proces registrace nového uctu. Do
tohoto UcCtu registracni server ulozi pozadovana data a pfipoji vasi identifikaci (identifikator
poskytovatele sluzeb, realm). Ndsledné je zahdjena identifikace uZivatele zadanim ovérovacich
kodl zaslanych na e-mail a telefonni Cislo.

Nasledujicim krokem je informovat vasi aplikaci o Uspésné registraci.

V prfipadé komunikace pres OpenID Connect musi byt URL pro zasilani informaci zadany
v pribéhu registrace klienta (str. 35) pomoci assertion_uris klice, do kterého se vklada
seznam adres (zakédovany do JSON), na které se maiji zpravy odesilat.

Vasi aplikaci je pfimo poslana HTTPS POST zprava na rozhrani dané adresou URL. Obsahem
zpravy jsou tfi parametry:
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* registration_nonce — jednoznacny identifikator transakce pro sparovani s plivodnim
pozadavkem,

+ identifikator uzivatele MojelD:
- sub — v pripadeé protokolu OpenID Connect,
* status — stav s hodnotou REGISTERED.
Vase aplikace musi tuto zpravu nejprve ovérit:

- Musi zkontrolovat, Ze zprava byla doru¢ena na nékterou z adres uvedenych v bodé Zadost
o zaloZeni uctu MojelD (str. 51).

+ Musi ovéfit, Ze transakce registration_nonce byla opravdu vytvofena.

+ Musi ovéfit, ze klientsky certifikat, pouzity pro vytvoreni SSL tunelu, je platny a podepsany
certifikaéni autoritou CZ.NIC. Pokud takovy certifikdat nemate, zaslete nam prosim
identifikator poskytovatele sluzeb (clientlD) na techsupport@mojeid.cz. Certifikat u nas
vytvofime a zasleme.

Pokud nepouzivate HTTPS a chcete na testovacim prostredi zkouset pfihlaSovani a zakladani
uctq, tento certifikat neni tfeba.

Pokud HTTPS pouzivate a jde o testovaci prostredi, je tento certifikat potfeba pro zasilani
notifikaci z registrace. Pro pfihlaseni neni tfeba (mezi MojelD a vasim serverem se prenasi jen
obecna verejnd data, takZe neni tfeba ovérovat ,totoZnost” toho, kdo je zad4d).

Notifikace se posilaji po registraci, ¢asteéné identifikaci (ovéfeni e-mailu a telefonu)
a identifikaci (zadan PIN3, pouze do roku 2024) na assert_url, které je uvedeno v XRDS
dokumentu na realmu. Toto je funkéni i na testu. Aby vase aplikace dostavala notifikace,
musite mit realm s HTTPS. Dale pak po prijeti notifikace je tfeba odpovédét fetézcem
'mode:accept\n’, kde \n je znak nové radky.

Tip: Oveérovani klientského certifikatu umi zajistit HTTP server napf. Apache s pouzitim
konfiguracni volby SSLVerifyClient.

Pokud jsou vS§echny podminky splnény, mize vase aplikace pfi zpracovani této zpravy spdrovat
MoijelD identifikator se svym zaznamem o uzivateli pro UcCely autentizace pres MojelD.

Poznamka: Pokud neni mozné zaslat tuto zpravu bezpeénym zptsobem protokolem HTTPS,
pokracCuje registrace bez zaslani této zpravy.
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6.3 Dokonceni registrace

Vase aplikace odesle odpovéd na zpravu z bodu Kontrola validity dat (str. 51) v téle HTTP
odpovédi ve formatu klic-hodnota OpenlD protokolu:

- vysledek (mode) — hodnota accept nebo reject znacici, zda uzivatelv Ucet byl Uspésné
sparovan,

+ diivod zamitnuti (reason) — nepovinny parametr obsahujici dlvod, pro¢ k parovani
nedoslo.

Pokud nebude obdrzena odpovéd ve spravném formatu, bude zprava s vysledkem registrace
poslana na dalsi adresu z bodu Kontrola validity dat (str. 51), dokud nebude ziskdna odpovéd
nebo nebudou adresy vycerpany.

Registrace pak pokracuje bud pfimou vyzvou k ovéreni e-mailové adresy a telefonniho Cisla
a vstoupenim do profilu, kde si uzivatel zvoli heslo, nebo je uzivateli zobrazena informace
o dokonc¢eni registrace.

Pokud mate aktivovan plny pristup, budou vasi aplikaci zasilany informace i 0 zméné stavu
uzivatelova Ucétu. Tyto zprdvy jsou posilany podobné jako v bodé Kontrola validity dat (str. 51),
se dvéma parametry v kazdé zprave:

+ identifikator uzivatele MojelD:
- sub — v pfipadé OpenID Connect.
* status — stav Uctu, jedna z hodnot:
— CONDITIONALLY_IDENTIFIED — castecné identifikovany.
* Uget s ovéfenym e-mailem a telefonnim &islem.
* U Uctd do roku 2024 zadan PIN1T a PIN2.
- IDENTIFIED - identifikovany (zadan PIN1, PIN2 a PIN35tana 53, 60),
* Pouze u Uc¢th do roku 2024.
— VALIDATED - validovany (tcet s pfiznakem validace).

* Validovany ucet pravnické osoby nebo ucet fyzické osoby napojeny na
systémy verejné spravy (NIA).

* U G&th do roku 2024 zadéan PIN1, PIN2, PIN3°" a pfiznak validace.

Pokud selze odesilani této zpravy nebo na ni nebude spravné odpovézeno, bude informace
0 zmeéné stavu zaslana opakované kazdych 5 minut po dobu 6 hodin, dokud je vase aplikace
nepfijme nebo neodmitne. Oproti tomu zprava o dokonceni registrace je synchronni — posila se
jen jednou.

Od Cervence 2022 nelze ovérit Ucty fyzickych osob pomoci PIN3. Ovéreni pomoci PIN3 je mozné
pouze u U¢td s vyplnénym polem Organizace.

60 PIN3 pro identifikaci G&tu MojelD neni povinny. Identifikaci Ize ziskat napojenim G&tu na NIA &i validaci. Miize
tedy nastat situace, kdy uzivatel ma identifikovany Gcet, ale ma zadany jen PINT a PIN2.

¢ PIN3 pro validaci G&tu MojelD neni povinny. M(ze tedy nastat situace, kdy uzivatel ma validovany Gget, ale mé
zadany jen PINT a PIN2.

6.3. Dokonceni registrace 53
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Dilezité: Od roku 2024 se PIN1, PIN2 a PIN3 pro ovérfeni nepouzivaji.
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Kapitola 7

Odhlasovani od sluzby MojelD

Z principu fungovani MojelD vase sluzba uzivatele odhlasit z MojelD automaticky nem(ze,
protoze by ho tak odhlasila i od dalSich sluzeb, ke kterym je uzivatel prihlasen pfes MojelD.
Ve vyjimecnych pripadech ale miize uzivatel potfebovat i odhlaSeni z MojelD, napfiklad pokud
se prihlasil z ciziho zafizeni.
Pak je vhodné, aby pfi nebo po odhlaseni z vasi sluzby, byla uzivateli nabidnuta moznost
odhlaseni i ze sluzby MojelD.

Pokud wuzivatel tuto moznost zvoli, uzivatele presmérujte nebo odkazte na adresu
https://mojeid.cz/logout/, kde uzivatel odhlaseni potvrdi.

Doporucujeme tuto moznost zavést, pokud se k vasi sluzbé pfistupuje z vefejnych pocitaci
(napf. v knihovné nebo internetové kavarné) a zaroven to neni bezpe¢né feseno napf. smazanim
dat po ukonceni prace s prohlize¢em.

Jinak ale jeji zavedeni neni povinné.
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Kapitola 8

Testovaci instance MojelD

Pro Ucely testovani implementace muZete vyuzit nasi testovaci instanci sluzby MojelD, na
niz miZete testovat pfihlaseni uzivateld MojelD, registrace novych Uc¢td a prevody uétl
z centralniho registru.

Pred zahajenim testovani zaslete na adresu techsupport@mojeid.cz metadata, pod kterymi

budete testovat. Tato metadata jsou pro kazdy protokol jing, viz informace k jednotlivym
protokolliim nize.

Dilezité: Pouzijte jind metadata nez pro ostry provoz!

My vam na testovacim serveru povolime pfistupy a nastavime pro ucely testovani tzv. plny
pristup, aby vdm mohly byt pfeddvany vSechny Udaje uctu MojelD, véetné Udajll status, valid
a dalsich, které jsou preddvany pouze poskytovatellim s p/nym pristupem.

8.1 Testovaci ucty

Pro testovani MojelD doporucujeme zalozit 3 testovaci uzZivatele v rliznych stupnich ovéreni. K
zaloZeni G&th vyuzijte ndvod na Gvodni strance vefejné testovaci instance MojelD®2. Kontaktni
a osobni Uidaje muzete vyplnit libovolné.

- Casteéné identifikovany ucet:
- Uget s ovéfenym e-mailem a telefonnim &islem.
- Uget fyzické osoby napojeny na sluzby vefejné spravy:

- Pro napojeni testovaciho uctu na sluzby verejné spravy budete potfebovat
certifikovany fyzicky nebo systémovy bezpecnostni klic.

ZaloZte ucet fyzické osoby.

Kliknéte na Ov&fit totoznost, poté na Ov&rit se jinak a vyberte Testovaci
profily (LoA High jako eOb&anka).

Zvolte si libovolny testovaci profil a dokoncete ovéreni.

« Uget pravnické osoby s validaci:

Zalozte Ucet pravnické osoby.

Prejdéte do zalozky s osobnimi udaji a kliknéte na tlacitko validovat.

Stahnéte vygenerovany PDF dokument a zasSlete ho na adresu
techsupport@moijeid.cz.

U&tu nastavime pfiznak validace.

Tim je mozné otestovat vracené hodnoty v parametru status pro vSechny soucasné varianty
ovéreni uctu.

%2 https://mojeid.regtest.nic.cz/index.html
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8.2 Spolecné endpointy

Cést adres rozhrani je nezavisla na vybraném protokolu. Tyto adresy jsou vyjmenovény zde.
Déle vSak budete potfebovat jesté adresy endpointi specifickych pro jednotlivé protokoly, které
jsou uvedeny nize.

Testovaci instance s podrobnéjsimi vystupy v pfipadé chyb je dostupna na nasledujicich
adresach:

* Registrace nového uctu MojelD: https://mojeid.regtest.nic.cz/registration/endpoint/

+ Prevod kontaktu do MojelD zregistrudomén: https://mojeid.regtest.nic.cz/transfer/endpoint/
Pro zavedeni implementace MojelD na ostry provoz budou k dispozici nasledujici adresy:

* Registrace nového uctu MojelD: https://mojeid.cz/registration/endpoint/

+ Prevod kontaktu do MojelD z registru domén: https://mojeid.cz/transfer/endpoint/

8.3 OpeniID Connect

Potfebna metadata k zaslani na podporu

* Client_ID, pod kterym budete testovat — kombinace 12 znak( malych a velkych pismen
abecedy a Cislic, ktera je vygenerovana automaticky pfi registraci sluzby

Endpointy specifické pro protokol

- Adresy testovacich endpointt:

Registration Endpoint: https://mojeid.regtest.nic.cz/oidc/registration/

Authorization Endpoint:https://mojeid.regtest.nic.cz/oidc/authorization/

Token Endpoint: https://mojeid.regtest.nic.cz/oidc/token/

UserInfo Endpoint: https://mojeid.regtest.nic.cz/oidc/userinfo/

Kompletni popis konfigurace OIDC ve formatu JSON: https://mojeid.regtest.nic.cz/
.well-known/openid-configuration/

+ Adresy ostrych endpointii:

Registration Endpoint: https://mojeid.cz/oidc/registration/

Authorization Endpoint: https://mojeid.cz/oidc/authorization/

Token Endpoint: https://mojeid.cz/oidc/token/

UserInfo Endpoint: https://mojeid.cz/oidc/userinfo/

Kompletni popis konfigurace OIDC ve formatu JSON: https://mojeid.cz/.well-known/
openid-configuration/
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8.4 SAML

Metadata testovaci instance jsou na adrese: https://mojeid.regtest.nic.cz/saml/idp.xml

Potrebna metadata k zaslani na podporu

- fetézec entityID, pod kterym budete testovat — maximalni délka 1024 znak(, specifikace
doporucuje, aby fetézec mél podobu adresy URL®® a obsahoval doménové jméno
poskytovatele nebo poskytované sluzby

Priklad: https://sluzba.example.cz
+ soubor XML s metadaty sluzby (EntityDescriptor), ktery obsahuje totéZ entityID

Ziskat soubor s metadaty vam muZe pomoci tento ¢lanek o pfipravé metadat®?.

Endpointy specifické pro protokol

+ testovaci koncovy bod: https://mojeid.regtest.nic.cz/saml/

+ ostry koncovy bod: https://mojeid.cz/saml/

83 https://en.wikipedia.org/wiki/URL#Syntax
® https://www.eduid.cz/cs/tech/metadata-preparation
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Kapitola 9

Pilohy

Seznam priloh
* Priloha ¢. 1 - Seznam udaju pro predani (OpenlID Connect) (str. 62)
* Priloha ¢. 3 = Seznam udaji pro predani (SAML) (str. 67)
* Priloha ¢. 4 — Seznam udaju pro predéani (SAML specs.nic.cz) (str. 69)
* Priloha ¢. 5 — Seznam udaju pro registraci (str. 72)
* Priloha ¢. 6 — Priklady a reseni chybovych hldsek (str. 76)

* Priloha ¢. 7 — Zasady spravné implementace (str. 82)
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9.1 Priloha €. 1 — Seznam udaijti pro predani (OpeniID Connect)

Udaj Indentifikator claimu Datovy typ

OpeniD2 openid2_id SINGLE_OPTIONAL_STRING
identifikator

pro migraci ze

starsiho protokolu

Jméno

Celé jméno name SINGLE_OPTIONAL_STRING
Krestni jméno given_name SINGLE_OPTIONAL_STRING
Prijmeni family_name SINGLE_OPTIONAL_STRING
Prezdivka nickname SINGLE_OPTIONAL_STRING
E-mail

Hlavni email SINGLE_OPTIONAL_STRING
Pfiznak - E-mail | email_verified SINGLE_OPTIONAL_BOOLEAN
ovéren

Notifikacni mojeid_email_notify SINGLE_OPTIONAL_STRING
Dalsi mojeid_email_next SINGLE_OPTIONAL_STRING
Adresa trvalého

bydlisté / sidla

firmy

Kompletni adresa

mojeid_address_def

OPTIONAL_ADDRESS_STRING

Ulice

mojeid_address_def_street

SINGLE_OPTIONAL_STRING

Ulice 2 mojeid_address_def_street2 SINGLE_OPTIONAL_STRING
Ulice 3 mojeid_address_def_street3 SINGLE_OPTIONAL_STRING
Mésto mojeid_address_def_city SINGLE_OPTIONAL_STRING
Stat mojeid_address_def_state SINGLE_OPTIONAL_STRING
PSC mojeid_address_def_postal_code SINGLE_OPTIONAL_STRING
Zemé mojeid_address_def_country SINGLE_OPTIONAL_STRING
Korespondencni

adresa

Kompletni adresa

address

OPTIONAL_ADDRESS

Ulice

mojeid_address_mail_street

SINGLE_OPTIONAL_STRING

Ulice 2 mojeid_address_mail_street2 SINGLE_OPTIONAL_STRING
Ulice 3 mojeid_address_mail_street3 SINGLE_OPTIONAL_STRING
Mésto mojeid_address_mail_city SINGLE_OPTIONAL_STRING
Stat mojeid_address_mail_state SINGLE_OPTIONAL_STRING
PSC mojeid_address_mail_postal_code SINGLE_OPTIONAL_STRING
Zemé mojeid_address_mail_country SINGLE_OPTIONAL_STRING
continues on next page
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Tabulka 1 - pokracujte na pfedchozi strance

Udaj

Indentifikator claimu

Datovy typ

Pfiznak — Adresa
ovérena
Pouze pro Piny
pristup
"true"/"false")
Od céervence 2022

pfiznak nelze
ziskat u novych
osobnich uctd,
protoze je nelze
OVErit pomoci
PIN3.

mojeid_address_mail_verified

SINGLE_OPTIONAL_BOOLEAN

Fakturacni adresa

Kompletni adresa

mojeid_address_bill

OPTIONAL_ADDRESS_STRING

Ulice

mojeid_address_bill_street

SINGLE_OPTIONAL_STRING

Ulice 2 mojeid_address_bill_street2 SINGLE_OPTIONAL_STRING
Ulice 3 mojeid_address_bill_street3 SINGLE_OPTIONAL_STRING
Mésto mojeid_address_bill_city SINGLE_OPTIONAL_STRING
Stat mojeid_address_bill_state SINGLE_OPTIONAL_STRING
PSC mojeid_address_bill_postal_code SINGLE_OPTIONAL_STRING
Zemé mojeid_address_bill_country SINGLE_OPTIONAL_STRING

Dorucovaci adresa

Kompletni adresa

mojeid_address_ship

OPTIONAL_ADDRESS_STRING

Jméno

mojeid_address_ship_company_name

SINGLE_OPTIONAL_STRING

spolecnosti

Ulice mojeid_address_ship_street SINGLE_OPTIONAL_STRING
Ulice 2 mojeid_address_ship_street2 SINGLE_OPTIONAL_STRING
Ulice 3 mojeid_address_ship_street3 SINGLE_OPTIONAL_STRING
Mésto mojeid_address_ship_city SINGLE_OPTIONAL_STRING
Stat mojeid_address_ship_state SINGLE_OPTIONAL_STRING
PSC mojeid_address_ship_postal_code SINGLE_OPTIONAL_STRING
Zemé mojeid_address_ship_country SINGLE_OPTIONAL_STRING
Telefon

Mobil phone_number SINGLE_OPTIONAL_STRING
Pfiznak - Mobil | phone_number_verified SINGLE_OPTIONAL_BOOLEAN
ovéren

"true"/"false")

Dalsi

mojeid_phone_mobile

SINGLE_OPTIONAL_STRING

Domaci mojeid_phone_home SINGLE_OPTIONAL_STRING
Pracovni mojeid_phone_office SINGLE_OPTIONAL_STRING
Fax mojeid_phone_fax SINGLE_OPTIONAL_STRING
Dalsi udaje

Datum narozeni

birthdate

SINGLE_OPTIONAL_STRING

continues on next page
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Tabulka 1 - pokracujte na pfedchozi strance

Udaj Indentifikator claimu Datovy typ

Pohlavi gender SINGLE_OPTIONAL_STRING
Veék mojeid_age SINGLE_OPTIONAL_INT
Cislo OP mojeid_ident_card SINGLE_OPTIONAL_STRING
Cislo pasu mojeid_ident_pass SINGLE_OPTIONAL_STRING
Identifikator MPSV | mojeid_ident_ssn SINGLE_OPTIONAL_STRING
Cislo ISIC mojeid_isic SINGLE_OPTIONAL_STRING
Pouze pro Plny

pristup

Priznak — Starsi 18
let
"true"/"false")

mojeid_is_adult

SINGLE_OPTIONAL_BOOLEAN

Priznak — Student
Pouze pro Piny
pristup

"true"/"false")

mojeid_student

SINGLE_OPTIONAL_BOOLEAN

Priznak — Validace
Pouze pro Plny
pristup

("true"/"false")

mojeid_valid

SINGLE_OPTIONAL_BOOLEAN

Organizace mojeid_organization SINGLE_OPTIONAL_STRING
DIC mojeid_vat SINGLE_OPTIONAL_STRING
ICO mojeid_ident_vat SINGLE_OPTIONAL_STRING

Verejny PGP kli¢

mojeid_public_pgp

SINGLE_OPTIONAL_STRING

Bankovni Ucet

mojeid_bank_account

SINGLE_OPTIONAL_STRING

Bankovni ucet | mojeid_bank_account_iban SINGLE_OPTIONAL_STRING
(IBAN)
Datova schranka mojeid_isds SINGLE_OPTIONAL_STRING
Priznak - NIA mojeid_nia SINGLE_OPTIONAL_BOOLEAN
Pouze pro Piny
pristup

"true"/"false")
URL
Hlavni profile SINGLE_OPTIONAL_STRING
Osobni website SINGLE_OPTIONAL_STRING
Blog mojeid_url_blog SINGLE_OPTIONAL_STRING
Pracovni mojeid_url_office SINGLE_OPTIONAL_STRING
RSS mojeid_url_rss SINGLE_OPTIONAL_STRING
Facebook mojeid_url_facebook SINGLE_OPTIONAL_STRING
Twitter mojeid_url_twitter SINGLE_OPTIONAL_STRING
LinkedIN mojeid_url_linkedin SINGLE_OPTIONAL_STRING
instagram mojeid_url_instagram SINGLE_OPTIONAL_STRING
pinterest mojeid_url_pinterest SINGLE_OPTIONAL_STRING
tumblr mojeid_url_tumblr SINGLE_OPTIONAL_STRING
wordpress mojeid_url_wordpress SINGLE_OPTIONAL_STRING
foursquare mojeid_url_foursquare SINGLE_OPTIONAL_STRING
youtube mojeid_url_youtube SINGLE_OPTIONAL_STRING

continues on next page
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Tabulka 1 - pokracujte na pfedchozi strance

Udaj Indentifikator claimu Datovy typ

blogger mojeid_url_blogger SINGLE_OPTIONAL_STRING
gravatar mojeid_url_gravatar SINGLE_OPTIONAL_STRING
about_me mojeid_url_about_me SINGLE_OPTIONAL_STRING
Flickr mojeid_url_flickr SINGLE_OPTIONAL_STRING
Vimeo mojeid_url_vimeo SINGLE_OPTIONAL_STRING
IM

ICQ mojeid_im_icq SINGLE_OPTIONAL_STRING
Skype mojeid_im_skype SINGLE_OPTIONAL_STRING
Jabber mojeid_im_jabber SINGLE_OPTIONAL_STRING
Hangouts mojeid_im_google_talk SINGLE_OPTIONAL_STRING

Windows Live

mojeid_im_windows_live

SINGLE_OPTIONAL_STRING

9.1. Priloha ¢. 1 — Seznam udajl pro predani (OpenID Connect)
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SINGLE_OPTIONAL_BOOLEAN

Boolean nebo null

SINGLE_OPTIONAL_INT

Celé ¢islo nebo null

SINGLE_OPTIONAL_STRING

Retézec nebo null

OPTIONAL_ADDRESS

Objekt nebo null

Vypis 1: Schéma objektu OPTIONAL_ADDRESS

"formatted": SINGLE_OPTIONAL_STRING,
"street_address": SINGLE_OPTIONAL_STRING,
"locality": SINGLE_OPTIONAL_STRING,
"region'": SINGLE_OPTIONAL_STRING,
"postal_code": SINGLE_OPTIONAL_STRING,
"country": SINGLE_OPTIONAL_STRING,

}

OPTIONAL_ADDRESS_STRING
Retézec nebo null; fetézec obsahuje serializovany objekt OPTIONAL_ADDRESS, napf.

"{\"formatted\": \"PraZska 5, Praha\"}".
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9.3 Priloha €. 4 — Seznam udaijti pro predani (SAML specs.nic.cz)

Tabulka 4: specs.nic.cz identifikatory

Udaj Identifikator

Jméno

Celé jméno http://specs.nic.cz/attr/contact/name
Krestni jméno http://specs.nic.cz/attr/contact/name/first
Prijmeni http://specs.nic.cz/attr/contact/name/last
Prezdivka http://specs.nic.cz/attr/contact/nickname
E-mail

Hlavni http://specs.nic.cz/attr/email/main
Notifikacni http://specs.nic.cz/attr/email/notify

Dalsi http://specs.nic.cz/attr/email/next

Adresa trvalého bydlisté / sidla

firmy

Ulice http://specs.nic.cz/attr/addr/main/street
Ulice2 http://specs.nic.cz/attr/addr/main/street2
Ulice3 http://specs.nic.cz/attr/addr/main/street3
Mésto http://specs.nic.cz/attr/addr/main/city
Stat http://specs.nic.cz/attr/addr/main/sp
Zemé http://specs.nic.cz/attr/addr/main/cc
PSC http://specs.nic.cz/attr/addr/main/pc

Korespondencni adresa

Ulice http://specs.nic.cz/attr/addr/mail/street
Ulice2 http://specs.nic.cz/attr/addr/mail/street2
Ulice3 http://specs.nic.cz/attr/addr/mail/street3
Mésto http://specs.nic.cz/attr/addr/mail/city
Stat http://specs.nic.cz/attr/addr/mail/sp
Zemé http://specs.nic.cz/attr/addr/mail/cc

PSC http://specs.nic.cz/attr/addr/mail/pc
Priznak — Adresa ovérena http://specs.nic.cz/attr/addr/mail/verified
Pouze pro PIny pristup

("o"/"1"/"true"/"false")

Od cervence 2022 priznak nelze
ziskat u novych

osobnich Gétl, protoze je nelze
ovérit pomoci PIN3.

Fakturacni adresa

Ulice http://specs.nic.cz/attr/addr/bill/street
Ulice2 http://specs.nic.cz/attr/addr/bill/street2
Ulice3 http://specs.nic.cz/attr/addr/bill/street3
Mésto http://specs.nic.cz/attr/addr/bill/city
Stat http://specs.nic.cz/attr/addr/bill/sp
Zemé http://specs.nic.cz/attr/addr/bill/cc

continues on next page
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Tabulka 4 - pokracujte na predchozi strance

Udaj

Identifikator

PSC

http://specs.nic.cz/attr/addr/bill/pc

Dorucovaci adresa

Firma http://specs.nic.cz/attr/addr/ship/company_name
Ulice http://specs.nic.cz/attr/addr/ship/street
Ulice2 http://specs.nic.cz/attr/addr/ship/street2
Ulice3 http://specs.nic.cz/attr/addr/ship/street3
Mésto http://specs.nic.cz/attr/addr/ship/city
Stat http://specs.nic.cz/attr/addr/ship/sp
Zemeé http://specs.nic.cz/attr/addr/ship/cc

PSC http://specs.nic.cz/attr/addr/ship/pc
Telefon

Mobil http://specs.nic.cz/attr/phone/main

Dalsi http://specs.nic.cz/attr/phone/mobile
Domaci http://specs.nic.cz/attr/phone/home
Pracovni http://specs.nic.cz/attr/phone/work

Fax http://specs.nic.cz/attr/phone/fax

Dalsi udaje

Datum narozeni http://specs.nic.cz/attr/contact/ident/dob
Veék http://specs.nic.cz/attr/contact/age
Pohlavi http://specs.nic.cz/attr/contact/gender
Cislo OP http://specs.nic.cz/attr/contact/ident/card
Cislo pasu http://specs.nic.cz/attr/contact/ident/pass
Identifikator MPSV http://specs.nic.cz/attr/contact/ident/ssn
Cislo ISIC http://specs.nic.cz/attr/contact/isic
Pouze pro PIny pristup

Priznak — Starsi 18 let
(non/n 1"/"true"/"false")

http://specs.nic.cz/attr/contact/adult

Pfiznak — Student
Pouze pro PIny pristup
(non/n 1"/"true"/"fa1se")

http://specs.nic.cz/attr/contact/student

Priznak — Validace
Pouze pro PIny pristup
("O"/"1"/"true"/"false“)

http://specs.nic.cz/attr/contact/valid

Stav Uctu

http://specs.nic.cz/attr/contact/status

Pouze pro PIny pristup

Obrazek (base64) http://specs.nic.cz/attr/contact/image
Jméno spolecnosti http://specs.nic.cz/attr/contact/org

ICO http://specs.nic.cz/attr/contact/ident/vat_id
DIC http://specs.nic.cz/attr/contact/vat

Verejny PGP kli¢

http://specs.nic.cz/attr/public_pgp

Bankovni Ucet

http://specs.nic.cz/attr/bank/national

Bankovni ucet (IBAN)

http://specs.nic.cz/attr/bank/iban

Datova schranka

http://specs.nic.cz/attr/contact/isds

continues on next page
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Tabulka 4 - pokracujte na predchozi strance

Udaj Identifikator
Pfiznak - NIA http://specs.nic.cz/attr/contact/nia
Pouze pro PIny pristup

("O"/"1"/"true"/"false")

Internetové adresy

Hlavni http://specs.nic.cz/attr/url/main

Blog http://specs.nic.cz/attr/url/blog
Osobni http://specs.nic.cz/attr/url/personal
Pracovni http://specs.nic.cz/attr/url/work

RSS http://specs.nic.cz/attr/url/rss
Facebook http://specs.nic.cz/attr/url/facebook
Twitter http://specs.nic.cz/attr/url/twitter
LinkedIN http://specs.nic.cz/attr/url/linkedin
instagram http://specs.nic.cz/attr/url/instagram
pinterest http://specs.nic.cz/attr/url/pinterest
tumblr http://specs.nic.cz/attr/url/tumblr
wordpress http://specs.nic.cz/attr/url/wordpress
foursquare http://specs.nic.cz/attr/url/foursquare
youtube http://specs.nic.cz/attr/url/youtube
blogger http://specs.nic.cz/attr/url/blogger
gravatar http://specs.nic.cz/attr/url/gravatar
about_me http://specs.nic.cz/attr/url/about_me
Flickr http://specs.nic.cz/attr/url/flickr
Vimeo http://specs.nic.cz/attr/url/vimeo

Instant Messaging

ICQ http://specs.nic.cz/attr/im/icq

Skype http://specs.nic.cz/attr/im/skype
Jabber http://specs.nic.cz/attr/im/jabber
Hangouts http://specs.nic.cz/attr/im/google_talk
Windows Live http://specs.nic.cz/attr/im/windows_live
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9.5 Priloha ¢. 6 — Priklady a reseni chybovych hlasek

Nasledujici ¢lanek popisuje nejcastéjsi chybové hlasky, které pfi implementaci MojelD mohou
vzniknout. V textu jsou dale popsana doporuceni, jak chybu fesit, pfipadné na co se zamérit.

9.5.1 Chybové hlasky na testovaci instanci

vvvvvv

- ,Error parsing document as XML" a ,Not a XRDS document” — Oboji znamena chybny
XRDS dokument. Tato hlaska obvykle znaci problém v XRDS dokumentu, Zze XML kéd
neni validni (nej¢astéji kvili obsahu nestandardnich unicode znaki). Na adrese http:
//www.xmlvalidation.com je mozné si zdrojovy kod prekontrolovat a zjistit tak, kde se

chyba nachazi.

« ,No XRD present in tree” — XRDS dokument nema zadny XRD element. Pfekontrolujte

obsah XRDS dokumentu, viz sekci xrds. Pozor také na velikost pismen ve znackach!

+HTTP Response status from identity URL host is not 200. Got status XXX“ — dotaz na

realm nebo XRDS dokument vratil stavovy kéd HTTP jiny nez 200.

Chyby z cURLu jsou ve tvaru (XX, ...)" kde XX je ¢éislo chyby ze seznamu chyb libcURL

viz https://curl.haxx.se/libcurl/c/libcurl-errors.html

9.5.2 Problémy s ovérenim navratové adresy

V prfipadé, Ze se nepodari ovéfit navratovou adresu sluzby, je zobrazena uzivateli néktera

z nasledujicich zprav podle toho, ve které fazi doslo k negativnimu vysledku:

a. Pokud se nepodarilo spojit se sluzbou

»Nelze ovérit duvéryhodnost sluzby, kam se pfihlasujete pfes MojelD. Budte zvlasté
obezretni pri preddvani udaji z MojelD této sluzbé.”
»,We can not validate authenticity of the service where you want to login with MojelD.

Use extra caution when handing over the data from MojelD.”

Tato hlaska je zobrazena, pokud dotaz na realm nebo dokument XRDS vratil stavovy
kéd HTTP 4xx nebo 5xx. Pokud to neni ten pfipad, mlze hlaska znacit problém
s certifikatem pfi pouziti HTTPS.

Pro spravné fungovani HTTPS je tfeba mit platny certifikat, ktery si mlzete pofridit
od certifikacni autority (viz také Problém s nezasifrovanym spojenim (str. 79)).
Zaroven musite mit i tzv. intermediate certifikaty, aby viibec doslo k hledani XRDS
dokumentu. Musi byt spravné nastaven serverovy certifikat, napf. na serveru Apache
se intermediate certifikaty nastavi pomoci direktivy SSLCertificateChainFile,
prip. SSLCertificateFile, viz dokumentaci nastaveni SSL v Apache®®.

Prehled certifikacnich autorit, které MojelD podporuje, naleznete na adrese:
https://wiki.mozilla.org/CA/Included_Certificates

Pfi odladovani problému se SSL a certifikaty vdm mohou pomoci pfimé néstroje,
napr. programy wget nebo curl, pfipadné néjaky mechanismus pouzité knihovny,
které umi potize odhalit Iépe nez bézné prohlizece.

®8 https://httpd.apache.org/docs/2.4/mod/mod_ssl.html#sslcertificatechainfile
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b. Pokud se podarilo spojit se sluzbou, ale ovéreni navratové adresy selhalo

»1ento poZadavek na prihlaseni pfes MojelD o sobé tvrdi, Ze prichazi z jiné stranky,
neZ tomu ve skutec¢nosti je. ZvaZte, zda vibec chcete pokracovat s predavanim ddaju
z vaseho MojelD.”

»This MojelD login request claims to be from other site than it really is. Consider
carefully whether you want to continue with handing over the data from your MojelD.”

Selhani pri ovéreni navratové adresy mlze nastdvat z téchto pficin:

* Realm nevratil stavovy kod HTTP 200.

* Na realmu se nenachdzi XRDS dokument, nemUze tak dojit k ovéreni sluzby.
Umisténi XRDS dokumentu na realmu musi byt jednim ze tfi zpsobu:

— XRDS dokument se miize nachdazet pfimo v HTTP hlavi¢ce

- XRDS dokument mize byt uloZzen pfimo na adrese realmu (zaslan pfimo

v odpovédi)

umisténi maze byt uvedeno v hlaviéce HTML ve znaéce META

+ Béhem procesu stahovani XRDS dokumentu se objevilo pfesmeérovani.

* KdyZ nesedi adresa return_to v OpenID pozadavku s adresou return_to
v XRDS dokumentu. Adresa return_to z OpenlD pozadavku mdze obsahovat
navic pouze dalsi parametry, tzv. query string, nikoli podadresare v cesté.

+ Kdyz adresa return_to z OpenlD pozadavku ,neni rozSifenim® adresy realmu.

Pojem adresa A ,je rozsirenim” adresy B znamena, ze:

protokol je stejny,

doména je stejnd nebo navic obsahuje poddoménu, pokud doména B
zacind na *.,

port je stejny,
cesta je stejna nebo obsahuje podadresare, a

query string (?klic=hodnota&klic2=hodnota2) stejny nebo s parametry
navic.
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Tabulka 6: Priklady: adresa A ,je rozsifenim” adresy B

Platnost Adresa A Adresa B

tvrzeni

Ano https://example.com/ahoj/ https://example.com/ahoj/

Ne http://example.com/ahoj/ https://example.com/ahoj/

Ne https://example.com:8080/ahoj/ https://example.com/ahoj/

Ano https://example.com/ahoj/cau/ https://example.com/ahoj/

Ne https://example.com/ahoj/ https://example.com/cau/

Ne https://example.com/ahoj/ https://example.com/ahoj/cau/

Ano https://example.com/ahoj/ https://example.com/ahoj/
?klic=hodnota ?klic=hodnota

Ano https://example.com/ahoj/ https://example.com/ahoj/
?klic=hodnota&klic2=hodnota2 ?klic=hodnota

Ne https://example.com/ahoj/ https://example.com/ahoj/
?klic=hodnota ?klic=hodnota&klic2=hodnota2

Ano https://subdomain.example.com/ahoj/ | https://*.example.com/
?klic=hodnota

c. Pokud oblast URL sluzby nelze spravovat v MojelD

,Tento realm neni dobre definovany a nelze k nému nastavit diveéru.”
» This realm is not sane and thus you can not set trust for it.”

Ovérte, ze vas realm (uvedeny v Zzadosti o ovéreni identity) neobsahuje IP adresu,
pro URL nepovolené znaky nebo URI fragment®®. Viz také realm.

9.5.3 Problém s nezasifrovanym spojenim

MZe se stat, Ze prohlize¢ zobrazi pfi presmérovani zpét na vase stranky nasledujici hlasku:

JInformace, které jste zadali, budou odeslany pres nezasSifrované spojeni a mohly by jednoduse
byt preCteny treti stranou. Urcité chcete pokracovat v odesilani?”

» The information you have entered will be sent over an unencrypted connection and could easily
be read by a third party. Are you sure you want to continue sending it?"

Poznamka: Uvedena hlaska pochazi z Firefoxu, v jinych prohlizecich pravdépodobné bude mit
odlisné znéni.

Toto hlaseni se muze objevit u vSech realm( bez HTTPS. Predavané udaje (tj. i uZivatelovy
osobni Udaje) putuji po internetu nesifrované, a prohlize¢ hldsi, Ze opousti Sifrované
stranky MojelD smérem ke sluzbé, kterd Sifrovani nepouziva. Nesifrovany protokol (HTTP)
nedoporucujeme, ale chyba to neni.

Tento problém se da snadno vyresit pouzitim zakladniho SSL certifikatu, ktery |ze ziskat napf.
zde: https://letsencrypt.org/. Certifikat Vam zabezpeci chranény prenos dat a soucasné vidite,
jakou uroven ovéreni uzivatel ma.

% https://en.wikipedia.org/wiki/Uniform_Resource_ldentifier#Generic_syntax
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9.5.4 Volba vyzadované prihlasovaci metody

Vyzadovana prihlaSovaci metoda se zvoli umisténim identifikatoru pfislusné pfihlaSovaci
metody do zadosti o ovéreni identity. Sluzba MojelD podporuje mimo bézného pfihlaSovani
heslem i pfihlasovani pomoci digitdlniho certifikatu, jednordzového hesla (OTP) nebo
bezpecénostniho tokenu.

+ V pfipadé prihlaseni pomoci certifikatu se zobrazuje nasledujici hlaska:

+Poskytovatel sluzby poZaduje prihlaseni certifikdtem.”
»The service provider wants you to login with your certificate.”

« V pripadé prihlaseni pomoci jednorazového hesla nebo pomoci autentikatoru se
zobrazuje nasledujici hlaska:

+Poskytovatel sluzby pozZaduje prihlaseni jednorazovym heslem nebo MojelD
Autentikatorem.”
» The service provider wants you to login with one time password or MojelD Autentikator.”

V pfipadé prihlaseni pomoci bezpecnostniho tokenu se zobrazuje nasledujici hlaska:

»Poskytovatel sluzby poZaduje prihlaseni druhym faktorem.”
» The service provider wants you to login with two-factor authentication.”

Identifikatory metod a pfiklad Zadosti s vyZzadanim pfihlasovaci metody naleznete v sekci
implem-oid2-zadost-overeni.

9.5.5 Problémy s knihovnou pro PHP
Mezi casté chybové hlasky patfi zejména ,FAILED TO CREATE AUTH REQUEST: not a valid
OpenID” a ,Ovéreni OpenlD selhalo: No OpenlD information®.

Nékteré chyby mohou byt zplsobeny chybnou konfiguraci vaseho serveru. Pro jejich ndpravu
muzete zkusit nasledujici kroky:

+ Je zapotrebi se ujistit, Ze je cURL pro danou verzi PHP nainstalovéno, zapnuté (phpinfo
by tak mélo hlasit) a Ze v php.ini neni cURL zakazano.

+ Pripadné mize byt tfeba do souboru /etc/php5/conf.d/curl.ini uvést radek
extension=curl.so, pokud tam neni.

+ Stahnéte si a nainstalujte nejnovéjsi verzi cURL viz https://curl.haxx.se/download.html.

Dale Vam doporucujeme stahnout a prostudovat si vzorovou implementaci v PHP.

9.5.6 Chybové odpovédi v JSONu (OIDC)

Chybové odpovédi obsahuji kéd chyby pod klicem error ve formé ASCII rfetézce. Lidsky Citelny
popis chyby by se mél vyskytovat v JSON odpovédi pod klicem error_description.

Chybové kody, které mize MojelD vratit:

80 Kapitola 9. Prilohy


https://curl.haxx.se/download.html

Technicka dokumentace pro implementaci MojelD, Vydani 3.1.4

Kod chyby Mozné priciny

unauthorized_client | Spatné client_id, Spatné client_secret, Spatné pouzita
autentifikace.

invalid_request Chybéjici povinné parametry, néktery parametr
necitelny/neparsovatelny.
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9.6 Priloha ¢. 7 — Zasady spravné implementace

Pfi implementaci podpory sluzby MojelD dodrzujte nasledujici zasady:

1. PrihlaSeni ke sluzbé MojelD realizujte vyhradné tlacitkem ,Pfihlasit pfes MojelD“ dle vzoru
v sekci implem-oid-zadost-prihlaseni.

Pihlasit pfes MojelD  |1°)

2. Tlac¢itko ,Prihlasit pres MojelD“ vhodné doplite textovymi odkazy ,Pro¢ MojelD?“
a ,Zalozit ucet MojelD".

a. Odkaz ,Pro¢ MojelD?" nasmérujte na lokalni stranku vysvétlujici vyhody vyuziti
MojelD na vasich strankach (lokalni vyhody) nebo na informacni stranku sluzby
MojelD’°.

b. Odkaz ,Zalozit ucet MojelD” mUzete nahradit tlacitkem ,Zalozit ucet MojelD” dle
VZOru.

Zalozit icet MojelD | 2\

Tlacitko nasmeérujte na lokalni registracni stranku MojelD nebo na univerzalni
registracni formulai’! sluzby MojelD .

CZMIC  Moiald  Jonaleos  Edee  beboleselemels Aok Dobdslomdne  DSATOZ  Tumis i fkhy  JehlodeONS  Duméooviuhiid  Seecwsby | Tobluis  Datke | Grfhacecouisdid

facebook

Wit e pacas test ohsshuici mald pismend, diskos 8 pam ik upastied jmdna

N tor120 e~mal i Budie 2stdn ke FINY, Koy BUTeID parFebavat K aRtvasl tétu,
Mabk® | a0
Nt telefon vin bude sastin Rid PIVZ, Kery budets potfebovat k aktivec Uel,
Adresa trvaliiha bydlisth

0 ke uEhlEls. Dopcruianimi
Zircyalt DIONEU, 20 s 56 5620 40

Zulaar stat

c. Pokud neni mozné doplnit tlacitko odkazy podle predchozich bodl (2.a a 2.b),
doporucujeme pridat je na stranku administrace lokalniho uctu uzivatele.

3. Pokud je to mozné, umistéte na hlavni stranku logo ,Podporuje MojelD” dle vzoru s
odkazem na misto ve vasem systému, kde je MojelD pouzito nebo na lokalni stranku ve
vasem systému s informaci o sluzbé MojelD.

70 https://www.mojeid.cz/cs/proc-mojeid/
1 https://mojeid.cz/registration/
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Podporuje

. Pozadované udaje pro predani musi byt v souladu s vasim systémem:

a. jako povinné musi byt oznaceny pouze polozky, které jsou povinné pro registracni
proces ve vasem systému,

b. ostatni pozadované polozky musi byt oznaceny jako nepovinné,
c. nesmite pozadovat k predani polozky, které nevyuzivate v systému.

. Pokud pfi prihlaseni pres MojelD vyzadujete predani idajl o uzivateli, je — v pfipadé, Ze se
tyto Udaje lisi od udajti evidovanych v lokalnim Gétu vasi sluzby — doporuceno dat uzivatel
na vybér, zdali si pfeje stavajici udaje v lokalnim uctu sluzby ponechat, nebo zda maji byt
pfepsany udaji prenesenymi z MojelD.

. Implementace sluzby MojelD musi byt navrzena tak, aby uzivatel MojelD mél pfi svém
prvnim pristupu k vasi sluzbé prostfednictvim MojelD na vybér z nasledujicich dvou
moznosti:

a. sparovani MojelD s existujicim lokalnim uctem, nebo

b. vytvoreni nového lokalniho Uu¢tu pomoci dat prenesenych z MojelD a sparovani
tohoto nové zalozeného lokalniho uctu s MojelD.

.V administraci lokalniho Uc¢tu uzivatele:
a. doporucujeme pfi sparovani s uc¢tem MojelD zobrazit MojelD identifikator uzivatele,

b. doporucujeme mit odkaz nebo tlacitko ,Zalozit ucet MojelD” podle bodu 2. V pfipadé,
Ze uzivatel jeSté nema sparovany lokalni ucet s MojelD, a tedy pravdépodobné nema
MoijelD, doporucujeme registracni formular MojelD predvyplnit idaji z lokalniho uctu
uzivatele,

Zalozit icet MojelD | 2\

c. musi mit uzivatel moznost sparovat MojelD s existujicim lokalnim uc¢tem, pokud jiz
neni sparovan.

d. uzivatel musi mit moznost odpojit lokalni ucet od uctu MojelD.

. Upravy vzhledu tlagitek a dalsich grafickych prvk(i jsou mozné jen s vyslovnym souhlasem
sdruzeni CZ.NIC.

. Implementace MojelD musi byt realizovana vyhradné na protokoli OpenID Connect nebo
SAML dle specifikace v technické dokumentaci

Varovani: Protokol OpenlID 2.0 jiz neni podporovan.
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Kapitola 10

Prehled zmen

Verze | Segment Popis zmény
3.1.4 Kontrola validity dat (str. 57) Upraven navod o zaslani klientského
certifikatu
Cela dokumentace Odebrani poslednich zminek o protokolu
OpeniD 2.0

3.1.3 Prihlaseni k MojelD pomoci PHP | Pfidan plugin pro ukazkové prihlaseni k
klienta (str. 30) MojelD pomoci PHP klienta

3.1.2 Kontrola validity dat (str. 57) Upavy dokumentace spojené se zruSenim
Dokonceni registrace (str. 53) ovérovani pomoci PINT a PIN2
Testovaci instance MojelD (str. 57)

Prehled knihoven a moduld (str. 16)

3.1.1 Zadost o ovéreni identity uctem | Oprava hodnot acr_values a
napojenym na NIA (str. 46) AuthnContextClassRef ~ vcetné  pfikladu
Implementace  pomoci  SAML | pouziti
(str. 47)

MojelD  plugin  pro  WordPress | Aktualizace navodu pro prihlaseni uctem
(str. 16) napojenym na NIA
3.1 Cela dokumentace Odstranény vSechny ¢asti dokumentace o
protokolu OpenlID 2.0
3.0.9 | Prehled knihoven a modulu (str. 16) | Pfidany navody na instalaci rozsifeni
pro popularni platformy (pouze CS verze
dokumentace)

3.0.8 Priloha ¢. 1 - Seznam udaju pro | Doplnén predavany udaj,Organizace” u OIDC
predéni (OpenID Connect) (str. 62) | Opraveny prohozené pojmy DIC a ICO
Priloha ¢. 6 - Priklady a reseni | Zménén odkaz u SSL certifikdtu na
chybovych hlasek (str. 76) certifikacni sluzbu Let’s Encrypt
Registrace klienta (str. 35) Doplnéna poznamka, Ze automatickou
Knihovna MojelD LITE (str. 44) (dynamickou) registraci nelze vyuzit pro plny

pristup

3.0.7 Cela dokumentace Pfejmenovani mojeID na MojeID

Aktualizace obrazki a tlaéitek
Oprava zastaralych a neplatnych odkaz(
3.0.6 | Priloha ¢. T — Seznam udaji pro | Odebrana moznost ovéreni Uctu fyzickych

predani (OpenID Connect) (str. 62)
/Prilohy/UdajePredani0ID/index
Priloha ¢. 4 - Seznam Udaju
pro predani (SAML specs.nic.cz)
(str. 69)

Dokonceni registrace (str. 53)
Testovaci instance MojelD (str. 57)

osob pomoci PIN3
Doplnéna informace ,Pouze pro Piny pristup”
u Korespondenc¢ni adresy

continues on next page
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Tabulka 1 - pokracujte na prfedchozi strance

Verze | Segment Popis zmény

3.0.5 | Zakladni principy MojelD (str. 7) Pridany informace o napojeni mojelD na NIA
Napojeni MojelD na NIA (str. 14)

Zadost o ovéfeni identity uétem
napojenym na NIA (str. 46)
Implementace  pomoci  SAML
(str. 47)

3.0.4 /SeznameniSMojeid/ProcesKomunikp&dRi@ndioyatidyapierd Dplindasaném ukonceni
Favikona (str. 12) podpory protokolu OpenID 2.0 na vSechny
/ImplementacePodporyMojeid/Openfidglavantni stranky
a vSechny podkapitoly
Testovaci instance MojelD (str. 57)

/Prilohy/UdajePredani0ID/index

3.0.3 Priloha ¢. 1 — Seznam udaju pro | Pfidano Udaj Priznak - NIA do seznamu
predani (OpenlD Connect) (str. 62) | preddvanych udajl
/Prilohy/UdajePredani0ID/index | Zména pojmu Domaci adresa na Adresa
Priloha ¢. 4 - Seznam udaju | trvalého bydlisté / sidla firmy
pro predani (SAML specs.nic.cz)

(str. 69)
3.0.2 Cela dokumentace (anglicka verze) | Oprava preklepu a neprelozeného textu
3.0.1 Jen HTML cast Pridany odkazy na jazykové verze
Logo dokumentace odkazuje na hlavni
stranku webu
Cela dokumentace (anglicka verze) | Pojem ,disclose” zménén na ,hand over” v
kontextu pfeddvanych udaju
Opraveny nékteré preklepy

3.0 Cela dokumentace Pfidana anglicka verze dokumentace

2.18 Priloha ¢. T = Seznam udaju pro | Doplnén pfedavany udaj ,country” u OIDC
predani (OpenID Connect) (str. 62)
/ImplementacePodporyMojeid/Openidtfalaemed0veasanidentpiflbseix pomoci
Priloha ¢. 6 — Priklady a reSeni | bezpec¢nostniho tokenu vcetné pfislusnych
chybovych hldsek (str. 76) uzivatelskych hlasek
Proces komunikace pres OpenlD | Doplnéna prihlasovaci metoda -
Connect (str. 8) bezpecnostni token
/SeznameniSMojeid/ProcesKomunikpcePresMojeid/OpenID/index

2.17 Registrace klienta (str. 35) Doplnén postup rucni registrace klienta v

testovaci instanci mojelD pro protokol OIDC

2.16 Prechod na jiny protokol (str. 48) Zména textu sekce Prechod na jiny protokol,

pfidani konkrétnich informaci o prechodu z

0ID2 na 0OIDC
Rozdily mezi protokoly (str. 48) Pfidani mezer kolem lomitka v sekci
Implementace pomoci OpenID Connect

(0IDC)

Implementace  pomoci  OpenlD | Oprava dvou velkych pismen pro vétsi
Connect (0IDC) (str. 15) konzistenci v sekci Zadost o ovéfeni identity
continues on next page
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Tabulka 1 - pokracujte na prfedchozi strance

Verze | Segment Popis zmény
2.15 Priloha ¢. 1 - Seznam udaju pro | Opraveno oznaceni Pro plny pfistup u
predani (OpenlID Connect) (str. 62) | predavanych udajl
/Prilohy/UdajePredani0ID/index
Priloha ¢. 4 - Seznam udaju
pro predani (SAML specs.nic.cz)
(str. 69)
2.14 Priloha ¢. 1 - Seznam udaju pro | Popsany datové typy pfeddvanych udajd
predani (OpenID Connect) (str. 62)
/Prilohy/UdajePredani0ID/index
2.13 Pravni upozornéni (str. 1) Pfidano pravni upozornéni tykajici se
dokumentace
Pfehled zmén Pfepracovan s nejnovéjsimi zménami nahore
2.12 Registrace klienta (str. 35), Zadost | Opraveny nevalidni JSON pfiklady
o data (str. 43)
Priloha ¢. 1 - Seznam udaji pro | Odstranény  preddvané udaje ,Cislo
predani (OpenlID Connect) (str. 62) | Opencard”a,google_plus”u v§ech protokold
/Prilohy/UdajePredani0ID/index
Priloha ¢. 4 - Seznam Udaju
pro predani (SAML specs.nic.cz)
(str. 69)
Priloha ¢. 5 — Seznam udaju pro
registraci (str. 72)
2.1 VSude Opraveny odkazy na nové webové stranky
mojelD
2.10 Prehled  kroki  implementace | Pfidan prehled krokl implementace pomoci
(str. 32) oIDC
Prehled knihoven a modulu (str. 16) | Pridan prehled knihoven a moduld pro OIDC
/ImplementacePodporyMojeid/OpeniPfiddn prehidkhihoven a modull pro OID2
29 Favikona (str. 12) Vysvétleni Ucelu favikony a pokyny k jejimu
nastaveni
Odhlasovani od sluzby MojelD | Pokyny k moznosti odhlaseni
(str. 55)
Priloha ¢. 6 — Priklady a reseni | Zménéno doporuceni k ladéni SSL
chybovych hldsek (str. 76)
2.8 Implementace  podpory  MojelD | Dulezitd pozndmka o zakazaném pouziti
(str. 15) ramcl
2.7 Testovaci instance MojelD (str. 57) | Aktualizovany adresy podle  nového
testovaciho serveru a vyslovné vypsany
vSechny endpointy OIDC
VsSude Nova adresa na technickou podporu
techsupport@moijeid.cz
2.6 Vsude Zménéno poradi protokoll — OIDC jako prvni
/ImplementacePodporyMojeid/Openidfhéoeéadrazav kapitolyce/index
25 Registrace klienta (str. 35) Prfidana moznost rucni registrace sluzby
v OpenlID Connect pies nové rozhrani serveru
mojelD
24 Rozhrani pro zakladani uctd MojelD | RozsSifeno o podporu pfimé registrace i pres

(str. 57)

protokol OpenlID Connect

continues on next page
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Tabulka 1 - pokracujte na prfedchozi strance

Verze | Segment Popis zmény
23 Testovaci instance MojelD (str. 57) | Doplnény  informace  pro  testovani
komunikace pres protokoly OIDC a SAML
Implementace  pomoci  OpenlD | Doplnény ukazky kédu a komunikace pro
Connect (0IDC) (str. 15) implementaci pomoci protokolu OIDC
Ladéni komunikace se serverem | Doplnéno  doporueni k  odladovani
MojelD (str. 48) komunikace
Priloha ¢. 6 - Priklady a reseni | Pfidana zminka o chybovych odpovédich
chybovych hlasek (str. 76) v JSON u OIDC, nahrazen zastaraly odkaz
/Prilohy/UdajePredani0OID/index | Pfidan udaj pro prfedani — datova schranka
Priloha ¢. 1 — Seznam Udaju pro | (ISDS)
predani (OpenlD Connect) (str. 62)
Priloha ¢. 4 - Seznam Udaju
pro predani (SAML specs.nic.cz)
(str. 69)
2.2 Priloha ¢. 4 - Seznam udajd | Pfidan seznam dalSich identifikatori pro
pro predani (SAML specs.nic.cz) | predavani udaji pres SAML
(str. 69)
2.1 Zakladni principy MojelD (str. 7) Presunuti odkazU na
specifikace protokolt do
/ImplementacePodporyMojeid/Openid/index
a Implementace pomoci OpenID Connect
(0IDC) (str. 15)
Implementace  pomoci  OpenlD | Pfidan odkaz na konfiguraci OIDC na serveru
Connect (0IDC) (str. 15) mojelD
Registrace klienta (str. 35) Prfidana zminka o metadatech klienta
a doplnujici info k rucni registraci
Knihovna MojelD LITE (str. 44) Pridan cely segment
Implementace  pomoci  SAML | Pfidan odkaz na certifikdt pro ovéreni
(str. 47) metadat a na nastroj pro dekddovani zprav
SAMLu
Problémy pri implementaci (str. 47) | Pridan cely segment
Priloha ¢. 6 — Priklady a reseni | Pfiddn odkaz na ndstroj k otestovani
chybovych hlasek (str. 76) nastaveni SSL
Pfehled zmén Pridan cely segment
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